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PRACENJE VRIJEDNOSTI UDALJENIH SENZORA PRIMJENOM MQTT
PROTOKOLA I VIZUALIZACIJA DOBIVENIH VRIJEDNOSTI PRIMJENOM
WEB TEHNOLOGIJA

MONITORING VALUES OF REMOTE SENSORS USING MQTT PROTOCOL AND
VISUALIZING THE OBTAINED VALUES WUSING WEB TEHNOLOGIES

SAZETAK — U ovom radu opisan je i implementiran ,, Message Queuing Telemetry Transport
(skraceno MQTT) protokol u svrhu pracenja temperature i vlaznosti zraka u prostoru. Cilj
zavrsnog rada je istaknuti mogucnosti i vaznosti ukljucivanja ,, Internet stvari“ (eng. Internet
of Things, skraceno 1oT) u svakidasnjem Zivotu. loT u danasnje vrijeme koristi se u sve vise
sustava, a kako bi takvi sustavi bili pametni, moraju imati medusobnu komunikaciju koju nam
omogucuje MQTT protokol. Jedan MQOTT sustav sastoji se obicno od posrednika (eng. broker)
i klijenta (eng. client), na nacin da se klijent dijeli na pretplatnika (eng. subscriber) i
objavljivaca (eng. publisher). Pretplatnik se pretplati na odredenu temu, objavljivac objavljuje
nove vrijednosti senzora, filtrira ih po temama, te na koncu isporucuje pretplatniku samo
informacije za onu temu na koju se isti pretplatio. Podaci prikupljeni sa senzora na ovakav
nacin dostupni su za daljnju obradu, u ovom slucaju za pohranu u bazu podataka, te na taj
nacin pracenje stanja temperature i vliaznosti zraka kroz period vremena.

Za prakticni dio zavrsnog rada koristen je DHT11 senzor na platformi Raspberry Pi,
koji je povezan na internet mrezu, te se putem mreze Salju paketi sa informacijama prema
klijentima. Posrednicka, objavljivacka i pretplatnicka aplikacija napisane su u JavaScript
programskom jeziku, koristec¢i Node.js, WebSocket i Firebase kako bi prikazali rezultate u
realnom vremenu, ali isto tako ih i zapisali u bazu podataka zbog daljnje obrade rezultata

mjerenja.

Kljucne rijeci: internet stvari, MOTT protokol, web tehnologije, raspberry pi, baze podataka
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1. UVOD

Internet stvari (eng. Internet of Things, skraceno IoT) je skup tehnologija koje su se
prometnule u svakodnevni zivot posljednjih nekoliko godina prvenstveno jer je potrebna
automatizacija uredaja, kuca i pogona. IoT se moze koristiti na razne nacine, uz razne protokole
1 razne tehnologije, a u ovom radu je opisan rad IoT uredaja putem MQTT protokola koristeci
DHT11 senzor koji ocitava vrijednosti temperature 1 vlaznosti zraka u prostoru, te Rasperry Pi
kao platforma na kojoj se nalaze mjerni senzori i aplikacija za oCitavanje vrijednosti senzora.
IoT uredaji povezuju se preko interneta ili neke druge mreze, a omogucuju prikaz ocitanih
rezultata 1 upravljanje preko mreze.

Sve ocitane vrijednosti senzora, to¢an datum 1 vrijeme ocitavanja pohranit ¢e se u Firebase
bazu podataka.

U naslovu su spomenute i web tehnologije. Koristiti ¢emo HTML, CSS, JavaScript 1
Node.js kako bi prikazali rezultate mjerenja pohranjene u bazi podataka, ali uz iste tehnologije
¢emo prikazati u realnom vremenu povezivanje na posrednika, pretplatu na odredenu temu, te

prikaz vrijednosti senzora.



2. KORISTENE TEHNOLOGIJE

U nastavku rada, prije prezentacije same aplikacije ¢e se detaljnije opisati protokol MQTT,
nacin na koji rade senzori, spomenuti i opisati platforme i tehnologije koje su koriStene pri
izradi aplikacije. Tehnologije koje ¢e se spominjati: Mosca, Node DHT senzor, HTML, CSS,
JavaScript, Node.js.

2.1. MQTT

MQTT protokol (Message Queuing Telemetry Transport) su razvili Arlen Nipper
(Eurotech) 1 Andy Stanford-Clark (IBM). Njihova prva verzija objavljena je 1999. godine 1
koriStena je za pracenje vrijednosti naftovoda usred pustinje. Glavni cilj njihova razvijanja je
bio osmisliti princip prijenosa podataka uz malu potroSnju elektrine energije sa efikasnom
brzinom prijenosa podataka, te malom cijenom cjelokupnog sustava!. Protokol MQTT se
sastoji od posrednika i klijenata. Posrednik je centralni dio sustava (zamislimo ga kao server)
na koji se povezujemo i primamo podatke koje on prima od klijenata. Klijenti se dijeli na
objavljivaca i pretplatnika. Objavljivac je zapravo aplikacija koja ucitava vrijednosti senzora,
pohranjuje vrijednosti u odredenu temu, te nakon pretplate klijenta na temu, poruke odredene
teme dolaze do pretplatnika. Nekakav standard je koristiti klijent-server model kod kojega je
omogucena direktna komunikacija izmedu servera 1 klijenta, dok se kod MQTT protokol radi
na principu objavi-pretplati (eng. publish — subscribe) gdje objavljivac i pretplatnik nikada nisu
u direktnom kontaktu, ve¢ se sve prenosi putem posrednika. Najpoznatiji MQTT posrednik je
»Mosquitto, ali zbog koristenja Node.js u ovom radu, odabran je ,,MOSCA* posrednik kao

komunikacijski protokol na dionici posrednik-objavljivac-pretplatnik.

2.1.1. Posrednik

Posrednik je srce MQTT objavi-pretplati protokola, predstavlja softver koji radi
samostalno. Na jednog posrednika moze biti povezana velika koli¢ina klijenata. Odgovoran je
za prihvacanje konekcije od strane objavljivaca, prihvacanje 1 filtriranje poruka od
objavljivaca, pracenje tko od klijenata je pretplacen na koju temu, te prosljedivanje poruka

to¢no onim pretplatnicima koji su pretplaceni na odredenu temu. Sadrzi i podatke o sesiji svih

! https://thenewstack.io/mqtt-protocol-iot/



klijenata sa aktivnim vezama, ukljucujuéi pretplate i nedostavljene poruke. Posrednik je
centralna tocka kroz koju prolaze sve informacije Sto se ticu komunikacije, zato je vazno da je
posrednik skalabilan, lak za nadgledanje, otporan na greske i lak za integraciju u backend

sustave.
2.1.2. Mosca

»Mosca* je Node.js MQTT posrednik koji moZe biti koriSten samostalno ili ugraden u
Node.js aplikaciju. Za koristenje MQTT protokola moze se koristiti javno dostupan posrednik,
ali to bi znacilo 1 izloZenost svim podacima koji su u opticaju, cesto su ti serveri preoptereceni
prometom, a s obzirom da je iznimno jednostavno kreirati svoj MQTT posrednik, za potrebe

zavrSnog rada kreirati ¢u svoj.
2.1.3. Klijent

MQTT Kklijent su krajnji uredaji protokola MQTT, mogu biti objavljivac i pretplatnik,
a razlika je u njihovoj funkciji odnosno primaju li poruke ili ih odasilju. Objavljiva¢ objavljuje
informacije na njemu zadanu temu, dok pretplatnik odabire temu na koju se Zeli pretplatiti i
koje poruke Zeli primati.

Slika 1. Struktura MQTT protokola

CONMECT + SUBSCRIEE “TEMP"

CONNECT -
CONNECT + SUBSCRIBE "HUMID"

_ — 10%_ ol
PORUKA "HUMID: 10%"

Izvor: Autor
Prethodna slika prikazuje jednostavan nacin rada MQTT protokola. Nakon podeSavanja
posrednika, vazno je objavljivaca spojiti na tocnu IP adresu posrednika. Objavljiva¢ u svom
kodu ima to¢no odredenu IP adresu na koju se spaja i to¢ne teme, u ovom slucaju ,,TEMP* i

,HUMID®, na koje Salje poruke. Pretplatnik se spaja na istu IP adresu kao i1 objavljivac, to je



adresa posrednika, pretplacuje se na odredenu temu (,, TEMP* ili ,, HUMID) i nakon toga ¢eka

do iduce objave objavljivaca kako bi primio poruku.

2.2. HTML

HTML (HyperText Markup Language), prezentacijski jezik za izradu web stranica, stvara
hipertekstualni dokument pomoc¢u HTML jezika. ,Hipertekstualni oznacava moguénost
povezivanja dokumenata hipervezama. Jednostavan je za uporabu i u€enje, iz toga proizlazi
njegova rasprostranjenost i popularnost. Osmisljen je kao besplatan i dostupan svima. Prikaz
HTML dokumenta omogucuje web preglednik, a zapis HTML dokumenta moze se zapisati u
bilo kom uredivacu teksta, primjer: Notepad, WordPad, Sublime, VisualStudio Code.. i tako
dalje, a lako je prepoznati HTML dokument po ekstenziji datoteke ,,.html* ili ,,.htm*.

Prva verzija HTML jezika objavljena je 1993. godine. Tada je pristup bio ogranic¢en, pa
tako se nisu mogle dodavati niti fotografije. Danas se koristi HTMLS5 verzija, koja omogucuje
prikazivanje 1 video zapisa, fotografija, ,,drag and drop* manipulacija i jo$ puno toga.

HTML dokument sadrZava gradevne blokove — HTML elemente. Svaki ima svoju oznaku

ili tzv. tag, to su nazivi elemenata unutar znakova ,,<*1i,>*2.

<div class="container">
<p>Sadrzaj stranice</p>

</div>

Prethodni izvorni HTML kod opisuje nacin koriStenja oznaka. U ovome slucaju to je
gradevni blok ,,div* sa nazivom klase ,,container”, te ,,p* S$to oznafava naziv elementa
(paragraf) u kojemu je zapisano ,,SadrZaj stranice®. Svaka oznaka se zavrSava sa istim nazivom
elementa kao 1 §to se zapocinje, jedina razlika je Sto prije same oznake dodajemo ,,/* kako bi

oznacili kraj oznake.

2 https://www.w3schools.in/html-tutorial/



<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta http-equiv="X-UA-Compatible" content="1E=edge">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Aplikacija</title>
</head>
<body>
<div class="container">
<p>Tekst na stranici unutar klase "container"</p>
</div>
</body>

</html>

U prethodno navedenom izvornom kodu, u prvoj liniji koda oznacen je tip datoteke HTML,
browser ¢e sam odrediti o kojoj se tocno verziji radi, odnosno u ovom slucaju o verziji HTMLS.
Svaki HTML dokument se sastoji od zaglavlja i tijela stranice. Zaglavlje stranice ,,<head>*
sadrzi meta podatke koji korisniku nisu vidljivi, a tijelo stranice ,,<body>* je sam sadrZaj

stranice.

2.3. CSS

CSS (Cascading Style Sheets) je jezik stilova. Opisni jezik koji se oslanja na HTML. Style
sheet je datoteka koja definira izgled, stil i interaktivnost web stranice. Cascading oznacava
kaskadnu primjenu, odnosno moze se upotrijebiti odreden kod na cijelom dokumentu ili na
samo jednom segmentu.

U samim pocecima weba, CSS je koristen u sklopu HTML dokumenta, na nacin da se
svakom elementu dodjeli stil ili cijelom dokumentu koriste¢i oznaku ,,<style>“3. Kako je
tehnologija napredovala, stvorio se problem mijeSanja sadrzaja i kvarenja strukture dokumenta
(HTMLa) koji sluzi samo za prezentaciju sadrzaja. Danas, glavna ideja je odvojiti CSS od

HTML dokumenta, to radimo na na¢in da u HTML dokumentu u zaglavlju HTML dokumenta

3 https://www.w3schools.com/css/



uklju¢imo CSS koriste¢i oznaku ,,<link>* i povezemo sa CSS datotekom koju prepoznajemo

po ekstenziji ,,.css*.

.container {

background-color: #FF0000;

}

p{
font-weight: bold;

color: white;

Prethodni CSS kod prikazuje primjer koriste¢i klasu ,,container i element ,,p*“. Klasi
,container” dodijeljena je boja pozadine u hex vrijednosti #FF0000 (crvena), a paragrafu je

dodijeljen podebljani font i bijela boja.

2.4. JavaScript

JavaScript kao skriptni programski jezik koristi se za kreaciju interaktivnih web stranica,
npr. interakcija s korisnikom, promjena sadrZaja u pregledniku klijenta i slicno. JavaScript kod
izvrSava se na klijentskoj strani u web pregledniku. PodrZan je od strane vecine preglednika,
stoga nije potrebna dodatna instalacija kako bi ga koristili. Za razliku od nekih drugih
programskih jezika, JavaScript ne kompajlira svoj kod, nego ga izvrSava ,,u hodu* tako $to ga
pomocu interpretera prevodi u strojni jezik svaki puta kada se pokrene skripta®.

JavaScript datoteka se oznacava ekstenzijom ,,.js*, te ju isto kao 1 CSS dodajemo ali na dno
»<body>“ elementa HTML datoteke koriste¢i oznaku ,,<script src="x.js“>*. Drugi nacin
dodavanja JavaScript koda u HTML dokument je da jednostavno napiSemo skriptu unutar

»<script> kod </script>*‘ oznaka.

let mojelme = "Hrvoje"
let mojePrezime = "DPakovic"
let mojeGodine = 22

console.log("Student ${mojelme} ${mojePrezime} ima ${mojeGodine} godine")

4 https://www.w3schools.com/js/default.asp



Slika 2. Ispis JavaScript koda

e O Inspector Console [ Debugger

'm' W Filter Qutput
student Hrvoje pakovié ima 22 godine

» |
Izvor: Autor
U prijasnjem izvornom JavaScript kodu i na slici br. 6 prikazan je primjer JavaScript koda
sa ispisom u konzoli web preglednika. Zadane su tri varijable sa imenom, prezimenom i
godinama studenta, te funkcijom ,,console.log* se ispisuju sve tri varijable koriste¢i template

strings metodu ispisa.
2.4.1. Node.js

Node.js je besplatan alat za izradu brzih real-time aplikacija, napravljen je pomocu
skriptnog programskog jezika JavaScript s ciljem skriptiranja na strani posluzitelja. JavaScript
se koristi na svakom klijentskom pregledniku zasebno, dok Node.js kod se nalazi na serveru i
korisnik ucitava sadrzaj sa servera. Omogucava koristenje jedinstvenog jezika izmedu front-
end 1 back-end-a, to znaci da kompletnu aplikaciju mozemo realizirati koriStenjem JavaScript
skriptnog programskog jezika.

Tradicionalno programiranje se obavlja sinkrono: linija koda se izvrSava, sistem ceka
rezultat, rezultat se procesuira i zatim se program nastavlja. Ukoliko ucitavamo podatke sa
baze podataka i imamo puno podataka za ucitati, taj proces zahtjeva dugo cekanje.

Slika 3. Sinkrono uditavanje sa servera

Multi Threaded Server

Request
N ° Thread Pool

Request °
Requests
| ° Blocking 10
Requests
h § § S
° Thread Processing 0 Thread Waiting

Izvor: Sta je Node.js? https://www.popwebdesign.net/popart_blog/2015/06/sta-je-node-js/
(21.08.2021.)
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https://www.popwebdesign.net/popart_blog/2015/06/sta-je-node-js/

JavaScript ima drugaciji pristup ovom problemu, program ne Ceka na izvrSenje
operacije kao $to bi bilo ucitavanje iz baze podataka, nego nastavlja sa sljedec¢om linijom koda.
Nakon S§to su podaci iz baze podataka ucitani, pokre¢e se callback funkcija i1 rezultat se
obraduje. Node.js nudi jednostavan, brz nacin izrade modernih web aplikacija, koriste¢i ne
blokirajuéi nacin rada gdje vise zahtjeva moze obraditi u isto vrijeme.

Slika 4. Asinkrono uditavanje sa servera

Node.js Server

Reguest

POSIX
Async
Threads

OO
=~

Request

F

Requests

&
&——
&

I[

° Thread Processing 0 Thread Waiting

Izvor: Sta je Node.js? hitps://www.popwebdesign.net/popart_blog/2015/06/sta-je-node-js/
(21.08.2021.)

Node.js dokazan je kao savrSena biblioteka za koriStenje u aplikacijama koje koriste
ulaz/izlaz, prijenos podataka, real-time aplikacije, aplikacije zasnovane na JSON

aplikacijskom programskom sucelju, web aplikacije koje koriste jednu stranicu...
2.5. jQuery

Razvojno okruzenje jQuery, izvorno djelo Johna Resiga i tima programera koje predvodi
Dave Methvin, daleko je najpopularnija JavaSscript biblioteka na klijentskoj strani. Lako ju je
koristiti 1 zauzima malo resursa na racunalu. Osnovne namjene jQuerya su DOM pristup i
manipulacija, olakSavanje i1 ubrzavanje programiranja, proSirivanje funkcionalnosti pomocu
gotovih komponenti. jQuery nudi i odliénu moguénost kreiranja vlastitih dodataka (eng.
plugin). Bez njega bi odredene stvari bilo tesko ili gotovo nemoguce izvesti. Prepoznatljiv je
u svijetu, tako da danas gotovo 65% od 10 tisu¢a najviSe posjecenih stranica koristi jQuery.
Prednosti alata su brzina i mogucnost razvoja boljih web usluga i aplikacija, Sto ga Cini

idealnim za pocetnike 1 napredne programere.



Oznaka jQuery funkcija je znak dolara ($), a najéesca sintaksa koju mozemo vidjeti je°:

$(document.ready(() => {

1)

Taj dio koda govori browseru da cijeli JavaScript unutar te funkcije moze biti izvrSen samo

nakon $to je stranica cijela ucitana, bez ¢ekanja na ucitavanje slika, videa i slicnog.

2.6. Raspberry Pi

Raspberry P1i je jeftino raunalo veli¢ine kreditne kartice koje je u potpunosti smjesteno na
jednoj mati¢noj ploci, a spaja se na monitor, moguce je spojiti razne USB uredaje poput
tipkovnice, misa, prijenosnih medija. Sve to stvara jedan moc¢an uredaj koji koriste 1 mladi i
stari, a najveca svrha u uredaju je u¢enje programiranja. U moguénosti je raditi sve §to i osobno
racunalo radi, poput pregledavanja interneta, igranja igrica, koriStenja u uredske svrhe,
mogucnosti su neogranicene. Jo§ fascinantnije je kada shvatite da to nije jedina namjena,
mozemo dodati hrpu senzora na Raspberry Pi, za razne digitalne projekte, poput MIDI
klavijatura, vremenskih stanica, nadzornih kamera, automatsko zalijevanje biljaka, moguca je
¢ak 1 potpuna automatizacija kuca.

Slika 5. Raspberry Pi 4 Model B - prikaz plo¢ice

e

More powerful
processor

Choice of RAM

|
GIGABIT
ETHERNET

MICRO HDMI PORTS \ USB3
Supporting 2 x 4K displays UsB 2

Izvor: https://www.raspberrypi.org/products/raspberry-pi-4-model-b/ (23.08.2021)

Raspberry Pi proizveden je u Ujedinjenom Kraljevstvu od strane Raspberry Pi zaklade,

prvotno u svrhu promocije racunalne znanosti u Skolama, ali je postalo puno vise od toga. Zbog

5 https://www.w3schools.com/jquery/default.asp



svoje niske cijene, a velikih moguénosti, Raspberry Pi je najprodavanije Britansko racunalo.
Do svibnja 2021. prodano je vise od 40 milijuna uredaja®.

Uredaj ne dolazi sa pred instaliranim operativnim sustavom, instalira se na SD karticu, ali
prije toga je potrebno sa Raspberry Pi stranica skinuti operativni sustav i potom instalirati na
SD karticu.

Raspbian mozemo smatrati glavnim operativnim sustavom. Dolazi od rijeci Raspberry i
Debian (linux optimiziran za raspberry platformu). Raspbian omogucuje preuzimanje vise
tisuca softverskih paketa, optimiziran je za procesor ARMI11 koji koristi uredaj i lak je za
integraciju novih stvari.

Slika 6. Logo Raspbiana, najrasirenijeg OS-a za Raspberry Pi

+@ =Raspbian

Izvor: https://www.ibtimes.co.uk/raspbian-os-raspberry-pi-debian-linux-eban-364401 (23.08.2021)

2.6.1. DHT11 senzor

DHT11 senzor je najjednostavniji senzor temperature 1 vlage kojega mozemo pronaci.
Spaja se na Raspberry vrlo jednostavno putem tri pina, te nam vraca dvije varijable,
temperaturu i vlagu. To je uobicajeno jedan od prvih senzora sa kojima se pocetnici susrecu.

Unutar samog modula nalaze se dvije vrste senzora, senzor temperature i senzor vlage.
Senzor temperature je mali termistor zalemljen na ploCicu. Senzor vlage je mala tiskana ploc¢ica
nadolemljena na osnovnu. Ima otvorene bakrene vodove koji su medusobno vrlo blizu. Sto je
viSe vlage u zraku, viSe vlage dolazi i na same vodove te je otpor medu njima manji.

Postoje dvije izvedbe, tri pinske i ¢etvero pinske, razlike u kona¢nici nema jer se u ¢etvero

pinskoj izvedbi tre¢i pin sa lijeva na desno ne koristi.

6 https://linuxhint.com/raspberry-pi-history/
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Slika 7. DHT11 - senzor temperature i vlage u zraku

‘ -/—bGround (3)
—»Data (2)
Vee (1)
Vcc (1) Data (2) Gnd (4)

Izvor: https://componentsl01.com/sensors/dhtl I-temperature-sensor (21.08.2021)

Zbog same cijene izvedbe senzora, mjerne vrijednosti temperature variraju od 0 °C do 50 °C,
a raspon mjerenja vlage od 20% do 90%.

Za spajanje na Raspberry Pi potrebne su nam 3 zice. VCC pin spajamo na plus izvor
napajanja, GND pin spajamo na uzemljenje, DATA pin spajamo na GPIO pin 17.

Nakon spajanja potrebno je instalirati NPM paket kako bi mogli pomocu JavaScript
skriptnog programskog jezika ucitavati vrijednosti senzora u terminalu, to radimo u terminalu
pomocu komande ,,npm install node-dht-sensor*.

Za ispis vrijednosti temperature i vlaznosti zraka mozemo koristiti sljedeci kod:
var sensor = require('"node-dht-sensor");
sensor.read(11, 4, function(err, temperature, humidity) {

if (lerr) {
console.log(‘temp: ${temperature}°C, humidity: $ {humidity}%");
i1);

2.7. Firebase

Firebase je platforma razvijena od strane kompanije Google za kreiranje mobilnih 1 web
aplikacija. Originalna kompanija osnovana je 2011. od strane Jamesa Tamplin-a i Andrew Lee-
a, a preuzeta je 2014. od strane kompanije Google. Prvi produkt Firebase-a bila je Firebase
Realtime Database (Firebase baza podataka u stvarnom vremenu), to je aplikacijsko
programsko sucelje koje je sinkronizirano na iOS, Android i Web uredajima, te sve podatke

sprema na Firebase oblak.
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U ovoj aplikaciji se koristi funkcija Realtime Database u svrhu spremanja podataka
izmjerenih na DHT11 senzoru — temperature i vlaznosti zraka.

Slika 8. Firebase Realtime Database konzola

W Firebase raspberry-sensors otodocs Ml 0
Realtime Database )
Data Rules Backups  Usage
Q@ Protecty D 35 billing fraud or phishing  Configure App Check x
= = © ©
] A Your security rules are defined as public, 50 anyone can steal, madify, o delete data in your database Lesmmore  Dlsmiss
(3]

(="

raspberry-sensors-default-ridb
- ts0
Release & Monitor = -Me1PShr-je49KZ7u-DS
DatumVrijeme: 7/7/2021 21:28:13
— Temperatura: 26
Analytics Viaznost: 16
-Me1PV96kUeqwmR1_Swq
-Me1PXalVIGOYurgn9Ej
-Me1P_1{_h7M609mi-oN
Me1PETvxoNNryFIVIAZ
-Me1 PvFIBZSpjuowhfs
-Me1PgM_jCo81w7_pAYP
-Me1PinuE_MR1a0byHde
-Me1PIFDIX4D-F7a9g6f
Me1PngYUW7 1yIDSN2k3
-MeiPq7siyzyDd-pB9gQ
-Me1Ps_CEUDerNWMPjhe
-Me1PvOXGaTojrrUpNeZ

Upgrade

Izvor: Autor
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3. JEDNOSTAVNA PRIMJENA MQTT PROTOKOLA

U ovom poglavlju bit ¢e opisana jednostavna primjena MQTT protokola tako Sto ¢emo
kreirati posrednicku aplikaciju, objavljivacku aplikaciju i pretplatni¢ku aplikaciju. Aplikacije
¢e raditi na lokalnoj racunalnoj mrezi.

Prvi korak je kreiranje direktorija Vaseg projekta, nazovimo ga ,, MQTT*

3.1. Kreiranje Mosca posrednicke aplikacije

Kreiranjem Mosca posrednicke aplikacije kreiramo ,,de facto* server na koji ¢emo spojiti
objavljivacki 1 pretplatnicki dio aplikacije, odnosno senzore koji ¢e objavljivati vrijednosti, te
klijente koji ¢e potrazivati poruke o vrijednostima senzora.

Postupak:

1) Pokrenite terminal i pozicionirajte se unutar projektnog direktorija ,,MQTT*

2) Prvo moramo instalirati ,,Mosca“ modul. U terminalu pokrenite komande: ,,npm init* i
,»npm install mosca --save*
To ¢e rezultirati u kreiranju ,,node_modules* foldera i ,,package.json* datoteke unutar
projektnog direktorija, te instaliranje ,,Mosca‘ modula.

3) Kreirajte novu datoteku ,,broker.js* te zalijepite kod:
var mosca = require('mosca');
console.log("MQTT broker je spreman za otici online...");
var settings = {

http: {

port: 1883,

bundle: true,

static: ./

}
}

console.log("Setting port: " + settings.http.port + "...");
var server = new mosca.Server(settings);
server.on('ready’, function () {

console.log("MQTT broker je online!");
1)
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4) Ponovno pokrenite terminal, pozicionirajte se unutar projektnog direktorija, te
komandom ,,node broker.js* pokrenite posrednic¢ku aplikaciju. Ukoliko je uspjesno, u
komandnoj konzoli iza¢i ¢e poruka ,MQTT broker je online!“. Spajanje se vrsi
povezivanjem na lokalnu adresu + default port 1883. Posrednik kao takav je beskoristan

bez klijenata, u idu¢em poglavlju ¢emo prosiriti na§ MQTT sustav.

3.2. Kreiranje objavljivacke aplikacije

Kreiranjem objavljivacke aplikacije kreiramo objavljivaca koji ¢ée trenutne vrijednosti
senzora zapisivati u teme ,,TEMP* i ,HUMID", te ¢e poruke iz istih tema slati prema
posredniku, a koji ¢e te poruke prosljedivati pretplacenim klijentima.

Postupak :

1) Pozicionirati se u projektni direktorij, te kreirati ,,publisher.js* datoteku

2) Zalijepiti sljede¢i kod:
var mqtt = require('mqtt');

var client = mqtt.connect('mgqtt://lokalna_adresa_vaseg racunala');

var temperature = 25
var humidity = 10
client.on('connect’, function () {
console.log('Publisher je online!');
setInterval(function () {
if (lerr) {
client.publish('TEMP', 'Trenutna temperatura je: ' + temperature);
client.publish(HUMID', '"Trenutna vlaznost zraka je: ' + humidity);
} else {
console.log('Desila se pogreska: ' + err);
}
}, 5000);
1)
3) Pokrenimo aplikaciju komandom ,node publisher.js*“. Ukoliko je konekcija
objavljiva¢a na posrednika bila uspjeSna, prikazat ¢e Vam se poruka ,,Publisher je

"‘

online!* i objavljivac ¢e poceti objavljivati poruke na dvije teme ,,TEMP* i , HUMID*
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u intervalu od 5 sekundi. Posrednik i objavljiva¢ kao samostalne aplikacije nemaju

odredenu korist ukoliko se informacije ne dodu do pretplatnika.

3.3. Kreiranje pretplatnicke aplikacije

Kreiranjem pretplatnicke aplikacije kreiramo klijenta koji se pretpla¢uje na dvije teme
»TEMP* 1 [HUMID®. Nakon §to objavljiva¢ objavi nove vrijednosti senzora, posalje ih
posredniku, posrednik ¢e te iste poruke filtrirati po temama i proslijediti samo onim klijentima
koji su pretplac¢eni na odredenu temu.

Postupak:

1) Potrebno je pozicionirati se u projektni direktorij, te kreirati datoteku ,,subscriber.js*

2) Zalijepiti sljedeci kod:
var mqtt = require('mqtt')
var client = mqtt.connect('mgqtt://lokalna_adresa vaseg racunala');
client.on('connect', function () {

client.subscribe('TEMP")
client.subscribe('HUMID")
1)
client.on('message', function (topic, message) {
context = message.toString();
console.log(context)
1)
3) Pokrenuti aplikaciju komandom ,,node subscriber.js*, ukoliko je konekcija uspjesna, u
iduéih 5 sekundi pojaviti ¢e nam se dvije poruke.
,, [renutna temperatura je: 25 “

., Trenutna viaznost zraka je: 10
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4. PREGLED FUNKCIONALNOSTI APLIKACIJE

U ovome dijelu zavrSnog rada biti ¢e opisana arhitektura aplikacije, te neke funkcije koje
su se koristile unutar aplikacije. Web aplikacija za prikaz podataka ocitanih senzorom DHT11
nam sluzi za prikaz temperature i vlage u prostoriji, te za daljnju obradu vrijednosti. Aplikacija
je podijeljena u dva dijela — frontend sa tabli¢nim prikazom podataka spremljenih u bazi
podataka 1 real-time spajanje na udaljeni Raspberry Pi uredaj i njegov DHT11 senzor, gdje
mozemo prikazati trenutne vrijednosti temperature i vlage u zraku, te backend sa MQTT
posredni¢kim, objavljivackim i pretplatnickim aplikacijama za dohvacdanje i objavljivanje

vrijednosti DHT11 senzora.

4.1. BACKEND DIO APLIKACIJE

U procesu objavljivanja rezultata koristimo tri aplikacije — posrednik, objavljivac i
pretplatnik. Ve¢ ranije spomenut je proces nastajanja sve tri aplikacije, ali sada ¢e se prikazati

toc¢an primjer kako je izvedena ova aplikacija.

4.1.1. Posrednik

Posrednik u MQTT protokolu sluzi nam kao server, spajamo razne objavljivace na
posrednika, te sa njegove IP adrese dohva¢amo teme koje zelimo pratiti. Za potrebe ove
aplikacije koriSten je ranije spomenut dodatak MOSCA. Posrednik je izveden na lokalnoj IP
adresi koristec¢i port 1884.
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var mosca = require('mosca’);
console.log("MQTT broker is ready to go online...");
var settings = {
http: {
port: 1884,
bundle: true,

static: /"

}
}

console.log("Setting port: " + settings.http.port + "...");
var server = new mosca.Server(settings);
server.on('ready’, function () {

console.log("MQTT broker is online!");
1)

Slika 9. Pokretanje MQTT Posrednika

PS C:\Users\Hrvoje\Documents\GitHub\zavrsni_ rad\server-broker> node broker.js
MJTT broker is ready to go online...

Setting port: 1884...
MJTT broker is online!

Izvor: Autor
Slika br. 13 prikazuje princip pokretanja MQTT posrednika. Zadani port je 1884, te povratna

potvrda o stanju MQTT posrednika, odnosno da je online.

4.1.2. Objavljivac

Objavljivacki dio aplikacije sastoji se od tri dijela. Prvi dio sluzi za inicijalizaciju programa
1 dodatnih komponenti, drugi dio sluzi za povezivanje sa MQTT posrednikom, tre¢i dio
omogucuje pohranjivanje podataka u Firebase bazu podataka i slanje MQTT poruka.

U prvom dijelu inicijalizacije programa navodi se koji su nam dodatni moduli potrebni za
rad, u ovoj aplikaciji potrebni su nam MQTT, Firebase/App, Firebase/Auth, Firebase/Database
1 NODE-DHT-SENSOR. Nakon same inicijalizacije potrebnih modula, potrebno je sa Firebase
baze podataka povuéi ,.config“ podatke za spajanje na bazu podataka. Idu¢i korak je
odredivanje putanje do podataka na bazi podataka, kao i pravljenje niza kako bi mogli pravilno

pohraniti vrijednosti u bazu podataka.
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var mqtt = require('mqtt');

var firebase = require('firebase/app');
require('firebase/auth');
require('firebase/database');

var client = mqtt.connect('mqtt://192.168.1.20");

var sensor = require('node-dht-sensor');

const firebaseConfig = {
apiKey: "AlzaSyDyNdsLzJ14AaycXk0O0nuOgQH92Sog7u4",
authDomain: "raspberry-sensors.firebaseapp.com",
databaseURL: "https://raspberry-sensors-default-rtdb.europe-west1.firebasedatabase.app",
projectld: "raspberry-sensors",
storageBucket: "raspberry-sensors.appspot.com",
messagingSenderld: "465842400670",
appld: "1:465842400670:web:85a4de277¢5db767707a8f",
measurementld: "G-P7TRMGYRXE2"

s

firebase.initialize App(firebaseConfig);

let oDb = firebase.database();
let aSenzor = [];
let oDbsenzor( = oDb.ref('ts0");
oDbsenzor(.on('value', function (oOdgovorPosluzitelja) {
aSenzor = [];
0oOdgovorPosluzitelja.forEach(function (oSenzorSnapshot) {
let oSenzor = oSenzorSnapshot.val();
aSenzor.push({
DatumVrijeme: aSenzor.datetime,
Temperatura: aSenzor.temperatura,

Vlaznost: aSenzor.vlaznost

})
})
})
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U drugom dijelu programa izvodimo pohranjivanje vrijednosti u¢itanih sa DHT11 senzora
u bazu podataka. Interval za pohranu vrijednosti u bazu podataka iznosi 30 minuta
(1800000ms). Podaci u bazu podataka pohranjuju se pod unikatnim ID-em koji dobijemo
pomocu Firebase funkcije ,,.key*“. U bazu podataka zapisujemo datum i vrijeme mjerenja,
izmjerenu temperaturu i vlagu u prostoru. Funkcija ,,addZero* se koristi za dodavanje nule
ispred sata, minute i sekunde, ukoliko je broj jednoznamenkasti (npr. ukoliko je 13 sati i 4

minute, zapis je 13 sati 1 04 minute).

setInterval(function () {
sKey = firebase.database().ref().child('ts0').push().key;
let currentdate = new Date();
let datetime = currentdate.getDate() + "/" +
(currentdate.getMonth() + 1) +"/" +
currentdate.getFullYear() + " " +
addZero(currentdate.getHours()) + ":" +
addZero(currentdate.getMinutes()) + ":" +
addZero(currentdate.getSeconds());
sensor.read(11, 4, function (err, temperature, humidity) {
if (Terr) {
client.publish('temp’, 'Trenutna temperatura je: ' + temperature);
client.publish('humid', 'Trenutna vlaznost zraka je: ' + humidity);
oSenzor = {
DatumVrijeme: datetime,
Temperatura: temperature,
Vlaznost: humidity
55
let oZapis = {};
oZapis[sKey] = oSenzor;
oDbsenzor0.update(oZapis);
console.log(oZapis);
console.log('Temperatura: ' + temperature + ' Vlaga: ' + humidity);
} else {
console.log('Desila se pogreska: ' + err);
h
1)

console.log('Message sent!");
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}, 1800000);
function addZero(i) {
if (1<10) {
i="0"+1i;
H

return i;

U tre¢em dijelu programa se izvodi konekcija na MQTT posrednika i objavljivanje

rezultata po temama i slanje poruke prema posredniku. Interval slanja MQTT poruke je 5

sekundi (5000ms), tako svakih 5 sekundi mozZzemo primiti trenutnu (eng. live) vrijednost

temperature 1 vlaznosti zraka, pa u budu¢im nadogradnjama sistema mozemo napraviti 1 alarm

ukoliko se desi nekakva drasti¢na promjena u vrijednostima.

client.on('connect’, function () {
console.log('Publisher is online!");
setInterval(function () {

sensor.read(11, 4, function (err, temperature, humidity) {

if (lerr) {
client.publish('temp', "Trenutna temperatura je: ' + temperature);

client.publish('humid', "Trenutna vlaznost zraka je: ' + humidity);

console.log('Temperatura: ' + temperature + ' Vlaga: ' + humidity);
}else {

console.log('Desila se pogreska: ' + err);

b
Y
}, 5000);

})
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Slika 10. Pokretanje MQTT objavljivaca

PS C:\Users\Hrvoje\Documents\GitHub\zavrsni_rad\mgtt> node publisher.js
Publisher is online!

Trenutna temperatura je: 28
Trenutna vlainost je: 48

Izvor: Autor
Slika br. 14 prikazuje princip pokretanja MQTT objavljivackog dijela aplikacije sa

povratnom potvrdom o stanju aplikacije, odnosno poruka ,,Publisher is online!*.

4.2. Frontend dio aplikacije

U frontend dijelu aplikacije prikazati ¢e se tabli¢ni prikaz podataka prikupljenih sa senzora,
podaci se ucitavaju iz Firebase baze podataka i prikazati ¢e se moguénost direktnog spajanja
na MQTT posrednika i dohvacanje vrijednosti tema za mjerenje temperature i vlaznosti zraka.
Pretplatnicki dio MQTT protokola je dio direktnog spajanja na MQTT posrednika u frontend
dijelu aplikacije.

4.2.1. Tabli¢ni prikaz podataka ucitanih iz Firebase baze podataka

Za potrebe tablicnog prikaza koristi se jQuery DataTables dodatak, zbog jednostavnosti i
stilskog izgleda prikaza. Pozadina prikaza se odvija u JavaScriptu, tako §to prvo moramo spojiti
aplikaciju na Firebase bazu podataka koriste¢i ,,config® podatke koje moZemo pronaci u
Firebase konzoli, nakon toga moramo ucitati sve podatke pohranjene u bazi podataka u niz i
potom funkcijom ,,UcitajPodatke* prikazujemo sve podatke iz niza.
const firebaseConfig = {
apiKey: "AlzaSyDyNdsLzJ14AaycXk00O0nuOgQH92Sog7u4",
authDomain: "raspberry-sensors.firebaseapp.com",
databaseURL: "https://raspberry-sensors-default-rtdb.europe-westl.firebasedatabase.app",
projectld: "raspberry-sensors",
storageBucket: "raspberry-sensors.appspot.com",
messagingSenderld: "465842400670",
appld: "1:465842400670:web:85a4de277e5db767707a8t",
measurementld: "G-P7TRMGYRXE2"
s
firebase.initialize App(firebaseConfig);
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let oDb = firebase.database();

let aSenzor = [];

let oDbsenzor( = oDb.ref('ts0");

oDbsenzor(.on('value', function (0OdgovorPosluzitelja) {
aSenzor = [];

00OdgovorPosluzitelja.forEach(function (oSenzorSnapshot) {
let oSenzor = oSenzorSnapshot.val();

aSenzor.push({

datetime: oSenzor.DatumVrijeme,

temp: oSenzor.Temperatura,

vlaz: oSenzor.Vlaznost

})

1)

UcitajPodatke();

})

function UcitajPodatke() {

aSenzor.forEach(function (oSenzor) {

$("#table body").append("<tr><td>" + oSenzor.datetime + "</td><td>" + oSenzor.temp + "

°C</td><td>" + oSenzor.vlaz + " %</td></tr>");

})

$(document).ready(function () {

table = $('#TablicaSenzor0').DataTable();
1)

3

Dio vidljiv korisnicima napisan je u HTML 1 CSS jezicima. Na pocetku dokumenta u
»head” dijelu vazno je istaknuti koriStenje jQuery DataTables dodatka, kao i CSS stilskog
dokumenta. Potom na jednostavan nacin koriste¢i gotovu HTML oznaku ,,table* prikazujemo
podatke. Na kraju HTML dokumenta vazno je pozvati Firebase dodatke (app, auth, database),
jQuery, jQuery DataTables, kao 1 samu JavaScript datoteku koja je zaduzena za dohvacanje

podataka (app.js).
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<IDOCTYPE htmI>
<html lang="en">
<head>
<meta charset="UTF-8">
<meta http-equiv="X-UA-Compatible" content="1E=edge'">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<title>Raspberry Pi & MQTT & Websocket</title>
<link rel="stylesheet" type="text/css" href="https://cdn.datatables.net/1.10.20/css/jquery.dataTable
s.css'™>
<script src="https://cdnjs.cloudflare.com/ajax/libs/paho-
mqtt/1.0.1/mqttws31.js" type="text/javascript"></script>
<link rel="stylesheet" href="style.css">
</head>
<body>
<a href="websock.html" class="nav-link">Websocket Using Javascript MQTT Subscriber</a>
<table id="TablicaSenzor0" class="display" style="width:100%">
<thead>
<tr>
<th>Date</th>
<th>Temperature</th>
<th>Humidity</th>
</tr>
</thead>
<tbody id="table body"> </tbody>
</table>
</body>
<script src="https://www.gstatic.com/firebasejs/8.2.0/firebase-app.js"></script>
<script src="https://www.gstatic.com/firebasejs/8.2.0/firebase-analytics.js"></script>
<script src="https://www.gstatic.com/firebasejs/8.2.0/firebase-auth.js"></script>
<script src="https://www.gstatic.com/firebasejs/8.2.0/firebase-database.js"></script>
<script src="jquery-3.2.1.min.js"></script>
<script type="text/javascript" charset="utf8" src="https://cdn.datatables.net/1.10.20/js/jquery.dataTab
les.js"></script>
<script src="app.js"></script>

</html>

23



Slika 11. Tabli¢ni prikaz podataka

Show entries | Search:|
Date Temperature v Humidity
7/7/2021 21:20:43 28°C 17 %
7/7/2021 21:21:43 27°C 15%
7/7/2021 21:22:03 27°C 16 %
7/7/2021 21:22:13 27°C 15%
7/7/2021 21:20:13 26°C 16 %
7/7/2021 21:20:23 26°C 16 %
7/7/2021 21:20:33 26°C 16 %
7/7/2021 21:20:53 26°C 16 %
7/7/2021 21:21:03 26°C 16 %
7/7/2021 21:21:13 26°C 16 %

Showing 1 1o 10 of 43 entries  Previous 2 3 4 5 Next

Izvor: Autor
4.2.2. ,Live“ povezivanje sa MQTT posrednikom i pretplata na temu
Drugi dio frontend aplikacije koristimo za povezivanje sa MQTT posrednikom,
pretplac¢ivanjem na teme, dohvacanje poruka sa pretplacenih tema i slanje poruka prema

objavljivacu na temu koju mi odredimo.

Slika 12. Povezivanje na MQTT posrednika

[Status veze: Niste povezani Povezan

Server: Server.

|192.168.1.20 | 1192.168.1.16 |
Port: Port:

| 1884 | 11884 |

Pove2

Izvor: Autor
Slika br. 16 lijevo prikazuje status veze prilikom otvaranja stranice, unosa pogresne IP
adrese. Slika br. 16 desno prikazuje status veze ,,Povezan* nakon unosa ispravne IP adrese i

porta MQTT posrednika.
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Slika 13. Pretplata na temu i primitak poruke

|T»ema za pretplatiti: | Poruke:
temp

Poruka primljena Trenutna temperatura je: 20
FREIE L Poruka primljena Tema temp

Izvor: Autor
Slika br. 17 prikazuje pretplad¢ivanje na temu ,,temp* i nakon odredenog vremena primitak

poruke od teme ,,temp* sa tekstom ,, Trenutna temperatura je: 20%.

Slika 14. Slanje poruke u drugu temu

Poruka:
|Test poslane poruke prema MQTT publis|

Objavi temu:
 humid |

POSALJI

Poruke:

Poruka primljena => Test poslane poruke prema MQTT publisheru
Poruka primljena za temu: humid

Izvor: Autor
Slika br. 18 prikazuje moguénost slanja poruke u temu po izboru. Tako moZzemo sami

kreirati temu i samo odredenim klijentima dopustiti pristup temi i njenom sadrzaju.
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5. ZAKLJUCAK

Kako bi aplikacija bila uspjesno izradena, vazan je koncept rada aplikacija, pravilno
ucitavanje podataka i pravilna pohrana podataka za daljnju obradu. U izradi aplikacije mora se
paziti na intervale oCitavanja podataka kako ne bi doslo do preoptere¢enja samog Raspberry Pi
uredaja i zaguSenja mreze prilikom slanja podataka.

Aplikacija kao cjelina je spremna za uporabu, bilo u kucanstvu ili industriji, posluzit ¢e
svrsi za pocetak kako bi mogli odraditi ,,monitoring* temperatura i vlage u zraku u pogonima,
prostorijama i slicno. Dakako ima mjesta za poboljsanja, kao Sto je dodavanje alarma ukoliko
prilikom ucitavanja temperature ili vlage u zraku se zabiljeze veée razlike, §to nam moZe dati
signal kako je nesSto na elektri¢noj opremi u kvaru, klima uredaj u pogonu ne radi ili ¢ak i pozar.
Alarm bi bio izvediv kao slanje email poruke prema osoblju ili poruka/poziv na mobitel.

Sami prikaz aplikacije (frontend) se isto tako moze prosiriti, pa tako mozemo dodati
statisticki prikaz mjerenja, filtere, popis tema za pretplatu, popis posrednika i sli¢no.

Prilikom izrade zavr$nog rada i aplikacije, autor je naiSao na probleme sa kojima se jos nije
susreo. Ovo je bio prvi susret sa MQTT protokolom i popratnim bibliotekama. Takoder
aplikacija je posluzila za prosirivanje znanja u podru¢ju HTML, CSS, JavaScript, Node.js,
Firebase tehnologija. Isto tako ponudila je Siri pogled na cjelokupnu sliku IoT svijeta, posto se
u nekim situacijama moralo misliti ,,izvan kutije* (eng. out of the box) kako bi se pronaslo
rjeSenje. Znanje koje je autor stekao tijekom izrade rada podignulo je samopouzdanje 1 uvelike
povecalo kompetencije za daljnje napredovanje 1 pridonijela boljoj kompetenciji prilikom

traZzenja posla.
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‘) Veleuciliste u Virovitici

IZJAVA O AUTORSTVU

Ja, _Hrvoje Dakovié

izjavljujem da sam autor/ica zavrinog/diplomskog rada pod nazivom
PRACENJE VRIJEDNOSTI UDALJENIH SENZORA PRIMJENOM
MQTT PROTOKOLA | VIZUALIZACIJA DOBIVENIH VRIJEDNOSTI

PRIMJENOM WEB TEHNOLOGIJA

Svojum viastoruémm potpisom jaméim sljedece:

- da je predani zavriny/diplomski rad 1skljuéivo rezultat mog vlastitog rada koji se temelj na mojim
istrazivan)ima 1 oslanja se na objavljenu literaturu, a to pokazuju konstene biljeSke 1 bibhografija,

- da su radovi 1 nudljenja drugih autora‘ica, koje sam u svom radu koristio/la, jasno navedeni 1 oznademnd
u tekstu te u popisu literature,

- da sam u radu podtivao/la pravila znanstvenog 1 akademskog rada.

Potpis studentalice
B abud!
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DBRAZ.ACE

ODOBRENIE ZA POHRANU I OBJAVU
ZAVRSNOG/DIPLOMSKOG RADA

Ja Hrvoje Dakovié

dajem odobrenje za objavljivanje mog autorskog zavrinog/diplomskog rada u javno dostupnom
digitalnom repozitoriju VeleuiliSta u Virovitic te u javnoj intemetsko) baz zavrinih radova Nacionalne i
sveutilitne knjinice bez vremenskog ogramifenja 1 novéane nadoknade, a u skladu s odredbama ¢lanka
83 stavka 11. Zakona o znanstveno) djelatnosti 1 visokom obrazovamju (NN 123/03, 198/03, 105/04,
174/04, 02/07, 46/07, 45/09, 63/11, 94/13, 139/13, 101/14, 60/15, 131/17).

Potvrdujem da je za pohranu dostavljena zavrina verzya obranjenog 1 dovrienog zavrinog/diplomskog
rada. Ovom izjavem, kao antor navedenog rada dajem odobrenye 1 da se moy rad, bez nakmade, trajno javne objavi
1 besplatno uéma dostupnim:

a) 51rog Javnest
b) studentima 1 djelatnicima ustanove
¢) &ireg javnosti, ali nakon proteka 6 /12 / 24 myeseci (zaokmdite odgovarajuéi bro) myjesect).

Potpis studenta/ice

At

U Virovitici, 31.08.2021.

*U slucaju potrebe dodamog ogranicdavanja pristupa Vasem zavrinom/diplomskom radu, podnosi se

nicant alrarlafeni sahniev
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