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SUSTAVI ZA DETEKCIJU I PREVENCIJU UPADA
SaZetak

Tema rada je teorijska obrada IDS i IPS sustava te prakticni primjer njihove koristi.
U teorijskom dijelu se opisuju IDS i IPS sustavi, njihove funkcionalnosti, arhitekture,
primjene u stvarnome svijetu te njihovi nacini obrade i analize sigurnosnih incidenata.
Opisuju se razlike izmedu IDS i IPS sustava. Navode se nacini na koje se dijele razlicite
vrste IDS sustava te razlike izmedu njih. Navode se sposobnosti reakcije ali i potencijalne
ranjivosti IDS sustava na razlicite vrste napada te odgovarajuce mjere obrane. U
prakticnom se u okruZenju GNS3 mreznog simulatora implementira testna mreza sa Snort
sustavom ugoscenog u sastavu Mikrotik usmjeritelja. NA temelju zadane mrezZe te simulacije

pokusavaju se pokazati neke osnovne znacajke IDS/IPS sustava Snort.
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1. Uvod

U suvremenom digitalnom okruzenju, sveprisutna povezanost i visoka razina
digitalne aktivnosti donose sa sobom i povecani rizik od razli¢itih kibernetickih prijetnji. S
obzirom na ovu izazovnu dinamiku, tema sustava za detekciju i prevenciju upada (IDS i IPS)
postaje od sustinskog znacaja za o¢uvanje sigurnosti informacijskih sustava. Izbor ove teme
proizlazi iz nuznosti razumijevanja kako se ovi sustavi koriste za zastitu od kibernetickih
prijetnji te kako se razlikuju u svojim funkcijama i arhitekturi. U nastavku ovog rada, bit ¢e
istrazene razlike izmedu IDS 1 IPS sustava, dviju kljuénih komponenata u zaStiti
informacijskih sustava od neovlastenih upada. Prvo ¢e biti izvrSena usporedba ovih sustava
kako bi se bolje razumjele njihove razlicite uloge i moguénosti. Nakon toga, bit ¢e provedena
analiza arhitekture IDS sustava s ciljem dobivanja dubljih uvida u njihovu funkcionalnost.
Na kraju, bit ¢e prikazan praktican primjer primjene IDS sustava u stvarnom svijetu s

namjerom ilustracije njegove vaznosti i uinkovitosti u borbi protiv kibernetickih prijetnji.



2. Detekcija upada u sustav

Pracenje i1 analiza dogadaja koji se odvijaju u raCunalnom sustavu ili mrezi u svrhu
pronalazenja dokaza o provalama - pokuSajima narusavanja povijerljivosti, integriteta ili
dostupnosti racunalnog sustava ili mreze - predstavlja postupak detekcije upada u sustav.
Softverska ili hardverska rjeSenja nazvana sustavi za detekciju upada u sustav (IDS)

automatiziraju ovaj postupak pracenja i analize.

IDS (engl. Intrusion Detection System) sustavi su klju¢ne komponente sigurnosti
racunalnih mreZa i sustava. Njihova osnovna svrha je detektirati neovlaStene i potencijalno
zlonamjerne aktivnosti unutar racunalnih okolina. IDS sustavi prate mrezni promet i
sustavsku aktivnost kako bi identificirali anomalije, potencijalne napade ili nepravilnosti u
ponasanju korisnika. Postoje dvije glavne kategorije IDS sustava: NIDS (Network IDS) koji
nadziru promet na mrezi 1 HIDS (Host IDS) koji prate aktivnosti na pojedinim ra¢unalima
ili uredajima. IDS sustavi koriste razliite metode, ukljucujuéi pravila, potpise 1 analizu
anomalija, kako bi identificirali sigurnosne prijetnje i omoguéili brzu reakciju ili upozorenje

administratora na potencijalne rizike.



3. Razlika izmedu vatrozida i IDS sustava

Iako 1 IDS sustav i vatrozid spadaju u mreznu sigurnost, postoje razlike izmedu njih.
Naime vatrozid ima moguénost blokiranja i dopustanja prolaska paketa po veé prije
definiranim pravilima te ih primjenjuje na temelju faktora kao $to su izvoriSne i odrediSne
IP adrese, portovi i protokoli. IDS konstantno osluskuje cijeli mrezni promet te trazi
neuobicajene aktivnosti i/ili pokusaje upada u sustav te ima mogucénost slanja obavijesti

administratorima ili odgovornim osobama da je doslo do napada na sustav.

Ukratko moze se re¢i da je vatrozid prva linija obrane te §to njemu promakne to bi u
teoriji trebao detektirati IDS sustav. No mora se napomenuti da ovi alati nisu svemocni te da

dovoljno vjeste osobe i dalje mogu pronacéi ranjivosti i infiltrirati se u sustav.



4. Razlika izmedu IDS i IPS sustava

Iako su IDS 1 IPS (engl. Intrusion prevention system) sustavi sigurnosni mehanizmi

koji se koriste u raCunalnim mrezama 1 sustavima, postoje razlike izmedu njih.

Dok IDS sustav prati mrezni promet on to radi pasivno $to znaci da ako dode do
napada ili neovlasStene aktivnosti, IDS sustav niSta ne poduzima u vezi toga osim slanja
obavijesti administratorima da je doslo do napada. Za razliku od IDS sustava IPS sustav
aktivno poduzima mjere ako dode do napada. To se moze sastojati od blokiranja mreznog

prometa, prekidanja veza ili primjenom pravila na vatrozidu.

Ukratko IDS i IPS imaju gotovo iste funkcionalnosti uz dodatak da IPS ima dodatne

moguénosti u blokiranju napada.



5. Smjestaj IDS u mreznoj topologiji

Smjestaj IDS sustava u mrezno okruzenje predstavlja klju¢nu odluku koja ovisi o
nekoliko faktora. Prvenstveno, topologija mreze igra vaznu ulogu jer odreduje kako ¢e se
promet kretati unutar sustava. Ukoliko se mrezni IDS koristi, on ¢e analizirati sav promet na
mrezi, no u situacijama gdje postoji velika koli¢ina prometa, moze se javiti potreba za vise

IDS sustava kako bi se osigurala potpuna analiza prometa.

S druge strane, potrebe korisnika takoder igraju klju¢nu ulogu pri smjestaju IDS
sustava. Ovisno o vrsti napadaceve aktivnosti koju treba otkriti, kao Sto su unutarnji ili
vanjski napadi, IDS ¢e se postaviti na odgovarajuc¢e pozicije unutar mreze. Vazno je
napomenuti da je zastita pristupnih veza prema Internetu od izuzetnog znacaja, jer su cesto
mete napada. IDS bi stoga trebao pokrivati sve pristupne veze prema Internetu u sustavu
kako bi detektirao potencijalne prijetnje. Polozaj IDS sustava u odnosu na vatrozid jedan je
od prvih koraka u uspostavi cjelovite mrezne sigurnosti. Postavljanje IDS sustava nakon
vatrozida omogucuje analizu samo podataka koje vatrozid propusti, ¢ime se smanjuje
koli¢ina analiziranog prometa. S druge strane, postavljanje IDS sustava izvan vatrozida
omogucuje 1 detekciju neuspjelih napada, ali moze rezultirati ve¢im prometom za analizu,

Sto moze dovesti do pada performansi sustava.

Unutamja mreza
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Slika 1. Smjestaj IDS sustava u mreznoj topologiji [2]
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Slika 1. pokazuje jedan od mogucih rasporeda IDS sustava u mreznoj topologiji.
Senzor 1 nadgleda sav mrezni promet koji dolazi izvana. Senzor 2 nadgleda promet koji je
propusten kroz vatrozid. Senzor 3, Senzor 4 1 Senzor 5 nadgledaju promet izmedu razli¢itih

odjela unutar tvrtke [2].



6. Model procesa za detekciju upada

Vecinu IDS sustava mozemo opisati sa tri funkcionalne komponente:

e [zvor informacija - Razli¢iti izvori informacija se koriste za utvrdivanje je li
doslo do upada. Ovi izvori se razlikuju sa djelom sustava koji se prati. Ovdje
se najcesée govori o mreznom, host ili aplikacijskom nadziranju [1].

e Analiza - Komponenta sustava IDS-a koja organizira i tumaci dogadaje
prikupljene iz izvora informacija, odredujuci kada takvi dogadaji sugeriraju
da su u tijeku provale ili su se ve¢ prije dogodile. Otkrivanje zloupotrebe
(engl. misuse detection) 1 otkrivanje nepravilnosti (engl. anomaly detection)
su dvije najcesce koristene tehnike analize [1].

e Reakcija - Skup radnji koje sustav poduzima nakon Sto otkrije upada. Ovdje
se svrstavaju aktivne i pasivne radnje. Aktivne radnje ukljucuju neke
automatske intervencije dok pasivne samo prijavljuju upad odgovornim

osobama [1].

Sustav analizira informacije dobivene iz izvora informacija te po njima generira
odgovore koji mogu varirati od slanja obavijesti administratorima te ako je rije¢ o IPS
sustavima oni mogu poduzeti neke aktivne mjere poput pokretanja skripti, onemogucivanja

korisni¢kog racuna 1 sli¢no.



7. Vrste IDS-a

S obzirom na razliCite naline analize 1 nadzora mreznog prometa moguce je
razlikovati nekoliko osnovnih kategorija IDS sustava. Spomenuti ¢emo sve pristupe iako svi

nisu jednako zastupljeni u praksi.

Postoji sedam pristupa klasifikaciji IDS sustava:

1.  Arhitektura

Ciljevi

Kontrolna strategija
Vrijeme
Informacijski izvori

IDS analiza

A o

Reakcija IDS sustava

Svaki od navedenih operativnih modela moguce je opisati tzv. Generi€kim procesnim

modelom koji razlikuje tri temeljne funkcionalne komponente:

Izvori informacija - povlacenje informacija o dogadajima iz razli¢itih izvora pomazu pri
odluc¢ivanju o prisutnosti sigurnosnih proboja. Informacije se prikupljaju s razlic¢itih razina
sustava, poput krajnjih uredaja, mrezne opreme te aplikacija za nadzor i kontrolu mreza 1

prate¢ih usluga.

Analiza - organizacija prikupljenih podataka u smislene indikatore dogadaja. Realizira se

kroz dva pristupa: detekcija zlouporabe te detekcija nesukladnosti, tj. anomalija.

Odaziv - skup radnji koje se poduzimaju na temelju detektiranih upada. Ovisno o nacinu
donoSenja kona¢nih mjera, uobic¢ajeno se grupiraju u aktivne 1 pasivne. Kod aktivnih mjera
sustav automatski poduzima potrebne intervencije, dok se kod pasivnih mjera ocekuje

ljudska analiza primljenih IDS izvjeStaja prije donoSenja konacnih akcija.

7.1. Arhitektura

Arhitektura IDS sustava odnosi se na organizaciju i1 poredak funkcionalnih

komponenti ovog sustava u cilju efikasne detekcije potencijalnih prijetnji. Kljucne
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komponente arhitekture IDS sustava su sustav na kojem je IDS pokrenut (engl. Host), te

sustav koji se nadzire radi otkrivanja problema (engl. Target).

Host komponenta IDS sustava predstavlja srediSte sustava. To je sustav na kojem se
instalira i izvodi sam IDS softver. Host ima klju¢nu ulogu u obradi i analizi podataka kako
bi identificirao neobi¢ne i potencijalno opasne aktivnosti unutar mreze. S obzirom na
slozenost ovog zadatka, vazno je da Host komponenta bude dovoljno resursno snazna kako

bi mogla obradivati veliku koli¢inu podataka u realnom vremenu.

S druge strane, Target komponenta IDS sustava je sustav koji se nadzire. Ova
komponenta je odgovorna za prikupljanje podataka i komunikaciju s Hostom kako bi
omogucila analizu prometa i identifikaciju potencijalnih prijetnji. Vazno je napomenuti da
Target moze biti pojedinacni uredaj, mreza uredaja ili cijela mreza, ovisno o opsegu nadzora

koji IDS treba pokriti.

7.1.1. Host-Target kolokacija

Ovaj pristup koji ukljucuje IDS koji se izvodi na istom rac¢unalu koje §titi predstavlja
staromodnu arhitekturu koja se koristila u vremenima kada su racunala bila centralna 1
ogromna, a ne individualni i distribuirani sustavi kao $to su danas. Ideja je bila jednostavna

- koristiti ratunalo koje ve¢ postoji na mrezi kako bi se nadgledao promet 1 otkrile prijetnje.

Medutim, ova arhitektura ima svoje ozbiljne mane. Prvenstveno, kada napadac uspije
provaliti u ciljani sustav, postoji visok rizik da ¢e on mo¢i vrlo lako onesposobiti IDS koji
se izvodi na istom racunalu. To znaci da napadac, jednom kada pristupi sustavu, moze

deaktivirati IDS kako bi ostao neotkriven ili manipulirao svoje aktivnosti.

Zbog ovog ozbiljnog nedostatka, ovakva arhitektura se sve manje koristi u
suvremenim informacijskim sustavima. Umjesto toga, IDS se Cesto izvodi na posebnim
uredajima ili raCunalima koja su odvojena od ciljnog sustava koji se §titi. Ovo omogucuje
bolju izolaciju IDS sustava od potencijalnih napadackih aktivnosti 1 povecava vjerojatnost

otkrivanja neovlastenih pristupa 1 prijetnji.



7.1.2. Host-Target separacija

Kako je vrijeme odmicalo, a tehnologija osobnih racunala postajala sve dostupnija,
promatrano je kontinuirano smanjenje cijene racunalnih resursa. Ovaj tehnoloski napredak
omogucio je inZenjerima i arhitektima IDS sustava da razvijaju sofisticiranije i efikasnije

arhitekture.

Jedna od klju¢nih promjena bila je sposobnost odvajanja sustava na kojem se IDS
izvodi od sustava koji IDS promatra. Ovaj pristup omogucio je vecu fleksibilnost u
postavljanju i upravljanju IDS sustavom. Umjesto da se IDS izvodi na samom ciljnom
sustavu, sada se moze izvoditi na odvojenom racunalu ili uredaju posveéenom analizi

prometa. To je znatno povecalo sposobnost otkrivanja i reagiranja na potencijalne prijetnje.

No, vazno je napomenuti da je s ovom promjenom doslo i do izazova. S obzirom na
odvojeni IDS sustav, postoji potreba za zastitom samog IDS sustava od mogu¢ih napadaca.
U suprotnom, napadaci bi mogli pokuSati onesposobiti ili degradirati performanse IDS

sustava kako bi izbjegli otkrivanje.

7.2. Ciljevi

Kada se govori o ciljevima u kontekstu IDS sustava, tada se obi¢no misli na

odgovornost (engl. accountability) 1 reakciju (engl. response).

Odgovornost podrazumijeva sposobnost povezivanja konkretnih aktivnosti i1
dogadaja, poput napada ili neovlastenog pristupa, s osobama ili entitetima koji su odgovorni
za te dogadaje. Medutim, postizanje te povezanosti Cesto je izrazito teSko u TCP/IP

mrezama, s obzirom na karakteristike samih protokola.

TCP/IP mreze omogucavaju napadac¢ima da izvode razli¢ite oblike obmane,
ukljucujuéi krivotvorenje izvora paketa ili prometa. Ova tehnika, poznata kao "spoofing,"
omogucava napadacima da manipuliraju svojim izvorima ili identifikatorima kako bi prikrili
svoje stvarne identitete. Ovaj pristup ¢ini izazovnijim povezivanje dogadaja s odgovornim
osobama, jer se pravi izvor ili entitet moze lako zamaskirati, oteZavajuc¢i identifikaciju 1

pracenje prijetnji.
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Reakcija u kontekstu sigurnosti informacijskih sustava odnosi se na klju¢ni aspekt
nakon §to je otkriven odredeni dogadaj, ukljucujuci napade ili druge prijetnje. Ovaj korak
zahtijeva sposobnost brzog i u¢inkovitog prepoznavanja potencijalno Stetnih aktivnosti u
sustavu nakon S§to su detektirane, a zatim poduzimanje odgovaraju¢ih akcija kako bi se

zaStitio sustav od daljnjih posljedica.

7.3. Kontrolna strategija

Kontrolna strategija objasnjava kako se rukuje komponentama IDS sustava i kako se

kontroliraju njegov ulaz i izlaz.
Kontrolna strategija moze biti:

o Centralizirana - Svo pracenje, otkrivanje 1 izvjeStavanje upravlja se izravno
s jednog srediSnjeg mjesta, drugim rije¢ima sa centralne lokacije [1]. Primjer

toga je prikazan slikom 2.
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IDS konzola

Izvori informacija o mre#i

Sustav za Sustav za nadzor Sustav za nadzor|
nadzor mreie (? temeljen na aplikacija
ratunalu

e R P EEEEEEEEREEESN L R LR __NBN e ————————
Poveznice izvjeicivanja adzorne Poveznice za odgovor Glavne mreine

IDS-a poveznice IDS-a poveznice

Slika 2. Centralizirana kontrolna strategija [1]

Djelomicno distribuirana - Nadgledanje i1 detekcija se odvijaju u lokalnim

¢vorovima koji to hijerarhijski prijavljuju jednoj centralnoj jedinici [1].

Primjer je prikazan slikom 3.
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S ———————...

y @@
Glavna IDS konzola _I

Network Information Sources

Sustav za Sustava za nadzor Susta\- za nadzor]
nadzor mreie ? temeljen na aplikacija
racunalu

............................................. > —
Poveznice izvjei¢ivanja Nadzorne Povernice za odgovor  Glavne mreine
IDS-a poveznice IDS-a poveznice

R

Poveznice za izvjeicivanje glavnog IDS-a

Slika 3. Djelomicno distribuirana kontrolna strategija[l]

e Potpuno distribuirana - Koristi se strategija temeljena na agentima za
pracenje i otkrivanje, a donoSenje odluka o odgovorima odvija se u trenutku

analize [1]. Primjer je prikazan slikom 4.
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Network Information Sources

Sustav za Sustava za nadzor Sustav za nadzo
nadzor mreie 6{) temeljen na aplikacija
ratunalu

Nadzorne poveznice Poveznice za odgm or Glavne mrezne
IDS-a poveznice

Slika 4. Potpuno distribuirana kontrolna strategijaf1]

7.4. Vrijeme

Pod vrijeme se misli na vrijeme koje je proslo izmedu detekcije nekog dogadaja i
njegove analize. Ovdje se razlikuju IDS sustavi zasnovani na vremenskim fragmentima
(engl.. Interval-based IDS) te oni zasnovani na kontinuiranom radu u realnom vremenu

(engl. Real-time IDS).

7.4.1. Vremenski fragmentirani IDS

U proslim vremenima, operacijski sustavi Cesto su koristili tehniku zapisivanja
kontrolnih zapisa u datoteke kako bi dokumentirali aktivnosti u sustavu. Medutim, ovaj
pristup je brzo pokazao svoje ogranicenje u danasnjem sve kompleksnijem 1 dinami¢nijem
digitalnom okruzenju. Analiza takvih datoteka zahtijevala je znatno vrijeme 1 resurse, $to je

rezultiralo sporom reakcijom na potencijalne prijetnje
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7.4.2. Vremenski kontinuirani IDS

Vremenski kontinuirani IDS sustavi predstavljaju kljuénu komponentu suvremene
sigurnosne arhitekture, jer omogucuju analizu i detekciju potencijalnih prijetnji u stvarnom
vremenu. Ova sposobnost znac¢i da se informacije o prometu i dogadajima analiziraju u
trenutku kada se dogadaju, $to rezultira puno brzom i dinami¢nijom reakcijom IDS sustava

na moguce napade.

Vremenski fragmentirani IDS, s druge strane, temelji se na sakupljanju podataka
tijekom odredenih vremenskih intervala. Ovakav pristup moze znaciti da se relevantni
dogadaji nece otkriti sve dok se ne provede intervalna analiza, $to moze rezultirati zna¢ajnim

vremenom ka$njenja u detekciji i reakciji na prijetnje.

7.5. Informacijski izvori

Najces¢i nacin klasifikacije IDS sustava je po informacijskom izvoru. Informacijski
izvor IDS sustava je zapravo onaj dio sustava koji IDS nadzire. S obzirom na to, razlikuju
se mrezno bazirani IDS (engl. network based-IDS), host bazirani IDS (engl. host-based IDS)
te aplikacijski bazirani IDS (engl. application-based IDS) koji je zapravo podvrsta host

baziranog IDS sustava.

7.5.1. MreZno bazirani IDS

Najcesca vrsta IDS sustava dostupna su mrezno bazirani IDS koji djeluju na nacelu
dohvacanja 1 analiziranja mreznih paketa. Mrezno bazirani IDS sustavi imaju senzore koji
su postavljeni po odredenim dijelovima mreze koji analiziraju promet lokalno te napade
prijavljuju centralnoj jedinici. Dobro postavljen mrezni IDS moZe pokrivati veliki dio mreze

na kojem se nalazi viSe hostova.
Prednosti mrezno baziranog IDS-a:

e Par dobro rasporedenih IDS sustava mogu pokriti cijelu mrezu.
e Vrlo laka implementacija u postoje¢u mrezu. IDS radi pasivno, Sto znaci da
samo osluskuje mrezu te nije potrebno uvelike mijenjati topologiju mreze.

e Lagano ih je osigurati od napada te su nevidljivi napadacima [1].

Nedostatci mreZno baziranog IDS-a:
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e Mrezno bazirani IDS sustavi imaju poteskoce detektiranja napada u velikim
mrezama i mrezama s puno mreznog prometa. PoSto IDS analizira mrezne
pakete u mrezi s puno paketa IDS nije u stanju ih sve analizirati te su vece
Sanse da dode do napada u velikim mrezama. Ovaj problem se moZze ublaziti
ako je IDS implementiran hardverski a ne softverski posto hardverski IDS je
puno brzi.

e Mnoge prednosti se ne odnose u modernim komutatorski-orijentiranim
mrezama. Komutatori dijele mreze u manje segmente, ali vefinom ne
osiguravaju univerzalne portove zbog ¢ega se nadzor na senzoru ogranicava
na samo jedan host.

e Mrezno bazirani IDS sustavi ne mogu analizirati kriptirane informacije. Ovo
je problem u virtualnim privatnim mreZama jer u njima su sve informacije
kriptirane.

e Vedina mreznih IDS sustava ne mogu razaznati je li napad bio uspjesan. Ako
dode do napada administratori moraju pregledati svakog hosta ako se na
njemu dogodio napad.

e Kod nekih IDS sustava dolazi do problema ako se pojavi napad s
fragmentiranim paketima. Takvi paketi uzrokuju nestabilnost i cjelokupno

ruSenje IDS sustava [1].

7.5.2. Host bazirani IDS

Host bazirani IDS sustavi nadziru promet na pojedinim hostovima. Mogu biti
instalirani na svakom hostu u sustavu. Host bazirani IDS sustavi se jo§ mogu razlikovati s
obzirom na koristeni izvor informacija. Ovdje se ubrajaju revizijski tragovi operacijskog
sustava te sistemski logovi. Revizijski tragovi se generiraju u jezgri operacijskog sustava te
su detaljniji 1 sigurniji od sistemskih logova, no sistemski logovi su kra¢i od zapisa

operacijskog sustava te ih je ujedno 1 lakSe za shvatiti.

Prednosti Host baziranog IDS-a:

e Host bazirani IDS sustavi mogu detektirati napade koje mrezno bazirani IDS
sustavi ne mogu zahvaljujuéi pracenju dogadaja na lokalnom racunalu na

lokalnom rac¢unalu.
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e PoSto imaju pristup podatkovnim datotekama i procesima sustava mogu
otkriti ako je napada bio uspjesSan.

e Mogu djelovati u okruzenju u kojem je mrezni promet kriptiran. To postizu
sa analizom prometa prije nego $to host kriptira ili nakon dekriptiranja nakon
Sto paket dostigne na host.

e Host bazirani IDS sustavi nemaju problema u komutatorski orijentiranim
mreZama.

e S provjerom integriteta softvera mogu se otkriti odredeni tipovi malicioznih

napada. Ovi se napadi pojavljuju kao neuskladenosti u izvrS§avanju procesa

[1].

Nedostatci Host baziranog IDS-a:

e Teze upravljati s njim, posSto ga je potrebno konfigurirati na svakom hostu
zasebno.

e Posto se izvor informacija nalazi na samome hostu u slucaju napada i sam
IDS moze biti onesposobljen.

e Nemaju sliku cijele mreze posto vide samo pakete koji dostignu i koje posalje
sam host.

e Mogu biti onesposobljeni sa DOS (engl. denial of service) napadima.

e MozZe do¢i do pada performansi na samom hostu poSto IDS koristi resurse tog

hosta [1].

7.5.3. Aplikacijski bazirani IDS

Aplikacijski bazirani IDS predstavlja specificnu podvrstu host baziranog IDS sustava
koja se fokusira na analizu dogadaja unutar pojedinih programskih aplikacija. Ovaj pristup
omogucuje dublju 1 precizniju analizu sigurnosnih aspekata unutar aplikacija te

identifikaciju potencijalnih prijetnji ili nepravilnosti koje se mogu pojaviti unutar njih.

Klju¢na komponenta aplikacijskog baziranog IDS sustava su aplikacijske
transakcijske log datoteke koje sluZze kao izvor informacija za analizu. Ove log datoteke
sadrze zapis o svakoj transakciji ili aktivnosti unutar aplikacije, ukljucujuéi pristup

podacima, upite baze podataka, komunikaciju s drugim aplikacijama i korisnicke interakcije.
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Analizom ovih logova IDS mozZze identificirati neobi¢ne ili sumnjive aktivnosti, §to moze

ukazivati na pokusaj neovlastenog pristupa ili druge sigurnosne prijetnje.
Prednosti aplikacijski baziranog IDS-a:

e Mogu pratiti interakciju izmedu korisnika 1 aplikacije, Sto im cesto
omogucuje prac¢enje neovlastene aktivnosti do pojedinih korisnika.

e Cesto mogu raditi u kriptiranim okruZenjima, buduéi da se povezuju s
aplikacijom na krajevima transakcija, gdje se informacije prikazuju

korisnicima u ne kriptiranim oblicima [1].

Nedostatci aplikacijski baziranog IDS-a:

aplikacija nisu jednako dobro zasti¢eni zapisi operacijskog sustava.
e Ne mogu detektirati maliciozne skripte ili druge napade koji ukljucuju

mijenjanje softvera [1].

7.6. 1IDS Analiza

IDS analiza predstavlja nac¢in na koji IDS sustavi analiziraju prikupljene informacije.
Pri tome se razlikuju dvije osnovne kategorije pristupa: Detekcija zlouporabe (engl. misuse

detection) 1 Otkrivanje nepravilnosti (engl. anomaly detection).

7.6.1. Detekcija zlouporabe

Svaki napad je specifican po svom cilju i nacinu izvrSavanja. Jednom kada je napad
izvrSen, ostavlja se specifican trag u obliku tzv. potpisa. Potpisi se pohranjuju u liste IDS
sustava, koji se potom koriste pri analizi paketa te se usporednom metodom trazenja sli¢nosti
utvrduje postojanja napada. Ovaj nacin detekcije se joS naziva detekcija bazirana na potpisu

(engl. signature-based detection).
Prednosti detekcije zloupotrebe:

e Velika efikasnost pri otkrivanju napada.
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e Brzo i pouzdano dijagnosticiranje koriStenja odredenog alata ili tehnike
izvrSavanja napada. Ovo moze pomoc¢i administratorima da prioritiziraju
korektivne mjere.

e Omogucava administratorima prac¢enje sigurnosnih problema na njihovim

sustavima te pokretanje postupaka rjeSavanja incidenata [1].

Nedostatci detekcije zloupotrebe:

e Mogu detektirati samo one napade €iji su potpisi na listi potpisa.
e Detektori zlouporabe dizajnirani su tako da koriste ¢vrsto definirane potpise

koji ih sprjeCavaju da otkriju varijante uobicajenih napada [1].

7.6.2. Otkrivanje nepravilnosti

Kod otkrivanja nepravilnosti u informacijskim sustavima, detektori se usmjeravaju
na identifikaciju tragova ili aktivnosti koje se razlikuju od o¢ekivanog normalnog ponasanja.
Ovaj pristup koristi se kako bi se otkrile potencijalne prijetnje, napadi ili nepravilnosti u radu
sustava. Detektori za otkrivanje nepravilnosti, dok sustav normalno funkcionira, prikupljaju
informacije o aktivnostima korisnika i konstruiraju profile koji se temelje na njihovom
uobic¢ajenom ponasanju u okruzenju mreze. Ovi profili ukljuc¢uju obrasce pristupa podacima,
ucestalost aktivnosti, vremenske obrasce, 1 druge karakteristike koje se smatraju normalnima
za svakog korisnika. Medutim, ovaj nacin rada moZe generirati laZzne uzbune, odnosno
detekcije koje nisu povezane s prijetnjama. Na primjer, korisnici mogu povremeno
promijeniti svoje radne obrasce, eksperimentirati s novim aplikacijama ili promijeniti nacin
pristupa sustavu. Ovi nesavrSeni aspekti ljudskog ponaSanja mogu rezultirati laZznim
alarmima jer se korisnici ponekad ponaSaju nepredvidljivo. Da bi se smanjio broj laznih
pozitivnih alarmi, detektori za otkrivanje nepravilnosti ¢esto koriste napredne tehnike

strojnog ucenja kako bi bolje razumjeli kontekst i promjene u ponaSanju korisnika

Prednosti otkrivanja nepravilnosti:

e Mogucénost detektiranja novih tipova napada bez posjedovanja specifi¢nog
znanja o tim napadima.
e Detektori nepravilnosti mogu proizvesti informacije koje se zatim mogu

koristiti za definiranje potpisa za detekciju zlouporabe [1].
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Nedostatci otkrivanja nepravilnosti:

e Detektori nepravilnosti obi¢no proizvode veliki broj laznih alarma zbog
nepredvidivih ponaSanja korisnika i mreze.

e Detektori nepravilnosti zahtijevaju puno vremena za ,trening™ tijekom
normalnog rada mreze da karakteriziraju normalno ponasanje korisnika i

mreze [1].

7.7. Reakcija IDS-a

Kada se IDS konfrontira s potencijalnim napadom, generira odgovor kako bi reagirao
na prijetnju. Ti odgovori mogu biti pasivni, u obliku obavijesti ili zabiljezenih informacija
te aktivni, ukljucujuéi automatske korake za zaustavljanje ili suzbijanje napada radi zastite

sustava.

7.7.1. Pasivni odgovori

Kod pasivnih odgovora IDS S$alje obavijest te ne poduzima nikakve druge mjere

protiv napada.

v

e Alarmi i obavijesti - Salje obavijest administratorima da je napad u tijeku ili
se ve¢ dogodio. Najcesc¢i oblik alarma je prikaz upozorenja na ekranu ili
skocnog prozora. Informacije koje se pruzaju u poruci alarma mogu
ukljucivati jednostavne informativne poruke poput obavijesti da je doslo do
provale, sve do detaljnih izvjestaja koji opisuju IP adrese izvora 1 specifican
alat za napad koji je koriSten za dobivanje pristupa te ishod napada.

o SNMP zamke i dodaci - Neki IDS sustavi imaju mogucnost slanja SNMP

poruka centralnim konzolama [1].

7.7.2. Aktivni odgovori

Aktivni odgovori IDS sustava su automatske radnje poduzete kada se otkriju
odredene vrste napada. Ovdje se misli o IPS-ovima te postoje tri kategorije aktivnih

odgovora.

Prikup dodatnih informacija:
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Podizanjem osjetljivosti informacijskih izvora mogu se otkriti informacije poput
otkrivanja ako je napad u tijeku ili je ve¢ zavrsen. Ova opcija takoder omogucuje organizaciji

prikupljanje informacija koje se mogu koristiti za podrSku istrazi i uhi¢enju napadaca [1].

Promjena napadnutog okruzenja.

Ovdje je cilj zaustavljanje napada u tijeku. To se moze postici blokiranjem izvori$nih
IP adresa napadaca, blokiranjem mreznih portova, protokola ili servisa koje koristi napadac

te u ekstremnim slucajevima prekidanje veza koje koristi odredeno mrezno sucelje [1].

Djelovanje protiv uljeza:

Ovdje se ukljucuje pokretanje protunapada na napadaca ili prikupljanje informacija

o okruzenju i opremi s kojom se napadas koristi[1].

7.7.3. lzvjeStavanje i sposobnost arhiviranja

Vecina, ako ne i svi komercijalni IDS sustavi nude opciju stvaranja redovitih izvjescéa
i drugih detaljnih informativnih dokumenata. Odredeni od njih mogu proizvesti izvjesca o
dogadajima u sustavu i otkrivenim upadima tijekom odredenog razdoblja izvjescivanja,
poput tjedna ili mjeseca. Drugi pruzaju statistike ili dnevnike generirane od strane IDS-a u
formatima koji su prikladni za integraciju u baze podataka ili za uporabu u softverskim

alatima za generiranje izvjesca.|[1]
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8. Napadi i ranjivosti

Iako IDS sustavi pruzaju vaznu razinu zastite za informacijske sustave, njihova
ucinkovitost ovisi 0 kompetentnim osobama koje su u stanju upravljati njima. To ukljucuje
poznavanje ne samo samog sustava koji se $titi, ve¢ 1 razumijevanje razli¢itih vrsta napada,
napadackih tehnika i metoda kako bi se adekvatno osigurala zastita sustava od potencijalnih

prijetnji.
8.1. Vrste napada

Unato¢ raznolikim sposobnostima racunalnih napada, obi¢no rezultiraju krSenjem

samo cetiri razli¢ita sigurnosna svojstva:

Povjerljivost - Napad uzrokuje narusavanje povjerljivosti ako omogucuje

napadacima pristup podacima bez odobrenja vlasnika informacija.

o [ntegritet - Napad uzrokuje naruSavanje integriteta ako omogucuje napadacu
promjenu stanja sustava ili bilo kojih podataka koji se nalaze na ili prolaze
kroz sustav.

e Dostupnost - Napad uzrokuje narusavanje dostupnosti ako sprjecava
ovlaStenog korisnika da pristupi odredenom resursu sustava kada, gdje i u
obliku u kojem im je potreban.

e Kontrola - Napad uzrokuje narusavanje kontrole ako dodjeljuje napadacu

privilegiju koja krSi politiku kontrole pristupa sustava. Ta privilegija

omogucuje kasnije narusavanje povjerljivosti, integriteta ili dostupnosti [1].

8.2. Vrste napada koje IDS otkriva

Postoje tri vrste napada koje IDS najcesce otkriva. To su: skeniranje sustava (engl.
System scanning), uskra¢ivanje usluge (engl. Denial of service) i prodor u sustav (engl.

System penetration).

8.2.1. Skeniranje sustava

Skeniraju¢i napad se dogada kada napadac istrazuje ciljnu mrezu ili sustav slanjem
razlicitih vrsta paketa. Koriste¢i primljene odgovore od sustava koji se skenira napada¢ moze

saznati mnoge karakteristike 1 ranjivosti sustava. Ovim napadom mogu se otkriti odredene
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informacije o ciljnom sustavu poput: topologije mreze, vrste mreznog prometa koji su

dopusteni kroz vatrozid, broj aktivnih hostova u mrezi, operativne sustave na hostovima,

serverski softver pokrenut na hostovima, brojevi verzija softvera za sve otkrivene softvere

[3].

8.2.2. Uskracivanje usluge

Cilj napada uskrac¢ivanja usluge ili DOS napada je usporavanje i rusenje mreznih

sustava. Ovdje raspoznajemo dvije vrste DOS napada.

DOS napadi iskoristavanjem slabosti - Ovi napadi iskoriStavaju slabost u
ciljanom sustavu te uzrokuju neuspjeh obrade ili iscrpljivanje sistemskih
resursa. NajceS¢i primjer je ,,Ping of death®. Ovaj napad ukljucuje slanje
velikog broja paketa odredenim Windows sustavima. Ciljani sustav nije u
moguénosti obraditi ovoliki ogromni broj paketa $to uzrokuje rusenje sustava.
Jednostavno azuriranje softvera moze zaobiéi ovu vrstu napada.

DOS napadi preplavijivanjem - Ova vrsta napada radi tako da ciljni sustav
preplavi ogromnom koli¢inom podataka, ve¢om nego §to sustav moze
podnijeti. Kod ovih napada, ne postoji mana u ciljnom sustavu koja se moze

zakrpati. DDOS napadi koriste viSe od jednog raCunala za lansiranje napada

[].

8.2.3. Prodor u sustav

Napadi prodora u sustav ili penetracijski napadi ukljucuju neovlasteno stjecanje 1/ili

promjenu privilegija, resursa ili podataka sustava.

Najcesce vrste penetracijskih napada su:

User to root - Lokalni korisnik na hostu dobiva potpunu kontrolu nad tim
hostom.

Remote to user - Napada¢ na mreZi dobiva pristup korisnickom ra¢unu na
ciljnom hostu.

Remote to Root - Napada¢ na mreZi dobiva potpunu kontrolu nad ciljnim

hostom.
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e Remote Disk Read - Napada¢ na mrezi dobiva sposobnost €itanja privatnih
datoteka s podacima na ciljnom hostu bez odobrenja vlasnika.
e Remote Disk Write - NapadaC na mrezi dobiva sposobnost pisanja u privatne

datoteke s podacima na ciljnom hostu bez odobrenja vlasnika [1].

8.3. Vrste racunalnih ranjivosti

Mnogi IDS sustavi pruzaju detaljne opise detektiranih napada, ukljucujuéi
informacije o vrsti ranjivosti koju napadac iskoristava. Ova dodatna informacija omogucuje
administratorima da nakon napada istraze i poprave iskoriStene ranjivosti, ¢ime se povecava

razina sigurnosti sustava.

8.3.1. Ulazne validacijske pogreske

Ulazne validacijske pogreske predstavljaju ozbiljnu ranjivost u aplikacijama i
sustavima jer omogucavaju potencijalnim napadacima da iskoriste neispravno provjerene
unose kako bi izazvali nezeljene posljedice. To znaci da se sustav neadekvatno nosi s
unosima koji nisu u skladu s oc¢ekivanim ili sigurnosnim standardima, otvarajuéi vrata za
potencijalne napade ili neovlasten pristup podacima ili funkcionalnostima. Poznate su dvije

vrste ulaznih validacijskih pogreSaka.

8.3.1.1. Preljev meduspremnika

Preljev meduspremnika (engl. Buffer overflow) predstavlja ozbiljnu ranjivost u
softveru gdje sustav ne provjerava duljinu unosa, Sto omogucava napadac¢ima da
prelijevanjem spremnika (engl. buffer) za unos u memoriji izvrSe zlonamjerne naredbe. Ova
ranjivost se moze iskoristiti pametnom manipulacijom unosa kako bi se izazvalo neZeljeno
izvrSavanje koda ili izvodenje zlonamjernih operacija, $to moze ozbiljno ugroziti sigurnost

sustava.

8.3.1.2. Pogreske rubnih uvjeta

Pogreske rubnih uvjeta predstavljaju ranjivosti koje se javljaju kada uneseni podaci
uzrokuju prekoracenje pretpostavljene granice ili ograni¢enja, Sto moze rezultirati ozbiljnim
problemima za sustav. Na primjer, takvi greSske mogu dovesti do iscrpljivanja resursa poput
memorije, prostora na disku ili propusnosti mreze, Sto moze uzrokovati disfunkcionalnost

sustava 1 potencijalne posljedice po njegovu sigurnost i stabilnost.
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8.3.2. Pogreske kontrole pristupa

Pogreske kontrole pristupa (engl. Access validation error) predstavljaju ranjivosti
koje se pojavljuju kada je mehanizam kontrole pristupa u sustavu neispravan i ne uspijeva
pravilno provjeriti ovlasti korisnika ili entiteta koji pokuSavaju pristupiti odredenim
resursima ili funkcionalnostima. Ova vrsta ranjivosti ne ovisi o konfiguraciji koju korisnik
moze kontrolirati, ve¢ je povezana s temeljnim mehanizmom samog sustava, Sto znaci da je
nasljedna i potencijalno ozbiljna. Pogreske kontrole pristupa mogu omoguciti neovlastenim
korisnicima ili entitetima pristup osjetljivim podacima, sistemskim resursima ili
funkcionalnostima koje bi inace trebali biti zaSti¢eni. To moze dovesti do ozbiljnih
sigurnosnih incidenata i potencijalnih gubitaka povjerljivosti, integriteta i dostupnosti
podataka. Stoga je od velike vaznosti da se takve ranjivosti prepoznaju i isprave kako bi se

osigurala adekvatna kontrola pristupa i o€uvanje sigurnosti sustava.

8.3.3. Pogreske upravljanja iznimkama

Pogreske upravljanja iznimkama predstavljaju ranjivosti koje se pojavljuju kada
sustav nepravilno ili neadekvatno obraduje iznimne situacije ili pogreske koje se dogode
tijekom izvrSavanja. Ovakve greSke mogu otvoriti potencijalne sigurnosne rupe jer napadaci
mogu zlonamjerno iskoristiti taj neispravni postupak obrade iznimnih stanja kako bi izazvali
nezeljene posljedice ili pokuSali izvesti napade. Stoga je klju¢no da sustavi adekvatno 1
sigurno upravljaju iznimnim stanjima kako bi se minimalizirala ranjivost i o€uvala integritet

1 sigurnost sustava.

8.3.4. Pogreske okoline

Pogreske okoline (engl. Environmetal error) predstavljaju ranjivosti koje proizlaze
iz neoCekivanih ili nepredvidljivih interakcija izmedu sustava, aplikacija ili komponenti u
odredenoj okolini. Ovakve greske mogu rezultirati nepravilnim ponaSanjem sustava ili
aplikacija, otvaraju¢i mogucnost za razlicite vrste napada ili sigurnosnih problema. Vazno
je prepoznati i upravljati takvim pogreSkama kako bi se osigurala stabilnost i sigurnost

sustava u razli¢itim okruzenjima.
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8.3.5. Konfiguracijske pogreske

Konfiguracijske pogreske (engl. Configuration error) predstavljaju ozbiljnu prijetnju
sigurnosti informacijskog sustava, a javljaju se kada korisnici ili administratori nepravilno
konfiguriraju sustav, postavke ili aplikacije. Ova vrsta ranjivosti ne proizlazi iz samog
dizajna sustava, vec iz ljudske greske u procesu postavljanja i konfiguracije. Takve greske u
konfiguraciji mogu omoguciti potencijalnim napadacima neovlaSteni pristup sustavu,
izazvati nesigurnosti u postavkama pristupa podacima ili drugim osjetljivim resursima te
rezultirati ozbiljnim sigurnosnim incidentima. Stoga je klju¢no provesti detaljnu i to¢nu
konfiguraciju sustava kako bi se minimalizirala moguénost takvih pogresaka i osigurala

sigurnost informacijskog okruzenja.

8.3.6. Race Condition

Race condition predstavlja ranjivost koja se javlja kada postoji odgoda izmedu
trenutka kada sustav provjerava dopustenost operacije prema sigurnosnom modelu i trenutka
kada sustav stvarno izvrSava tu operaciju. Pravi problem nastaje kada se okolina ili kontekst
promijeni izmedu ta dva trenutka, $to rezultira situacijom u kojoj sigurnosni model vise ne
dopusta operaciju koja se izvrSava. Napadaci Cesto iskoriStavaju ovu malu priliku kako bi
manipulirali sustavima i prisilili ih da izvrSe nedopustene operacije, poput pisanja u osjetljive
datoteke, dok su u visoko privilegiranom stanju. Ova vrsta ranjivosti zahtijeva posebnu
paznju 1 pravilno upravljanje kako bi se sprijecila moguénost zloupotrebe 1 o¢uvala sigurnost

sustava.
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9. Primjer implementacije Snort IDS sustava

Pomoc¢u GNS3 posluzitelja je moguce implementirati Snort IDS sustav. Primjer

arhitekture koja ¢e se koristiti je prikazana na slici 1.

Cloud1

=
o
=
L w;
L)
3
w
L]
oy

B {irefox_vm-‘l

Slika 5. Arhitektura GNS3 sustava [3]

Cloud je mrezno sucelje koje omogucuje pristup lokalnim racunalnim resursima na

Veleudilistu.

Pfsense je usmjeritelj s postavljenim WAN 1 LAN suceljima, opremljen sustavom Snort za

otkrivanje i1 prevenciju napada pomocu kojega ¢e se detektirati napad.
PC1 je genericko racunalo za kontrolu DHCP usluge.

Ethernet hub se koristi za stvaranje virtualne kopije mreZnog prometa koji se generira na
drugim racunalima unutar iste mreZzne podmreze kako bi se omogucila njegova analiza 1

inspekcija.

Firefox vm-1 je virtualizirana instanca sustava TinyCore Linux operacijskog sustava s

unaprijed instaliranim preglednikom Firefox.
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Slika 2. pokazuje aplikaciju VNC Viewer pomocu koje se moze povezati na element pfSense

pomocu IP adrese i porta prikazanog na aplikaciji GNS3.

E 192.168.0.13:5801 (QEMU (pfSense-1)) - VNC Viewer - ] X

Btarting syslog...done.

Btarting CRON... done.

fSense 2.6.0-RELEASE amd64 Mon Jan 31 19:57:53 UTC 2022
Bootup complete

reeB5D-amd64 (pfSensze.home.arpa) (ttyve)

UM Guest - Netgate Device ID: 365e96081544e1754b70

pesex Welcome to pfSense Z2.6.0-RELEASE (amd64) on pfSense ===

WAN (wan) -> em@ ->|v4/DHCP4: 192 .168.1.90-24
LAN (lan) -> eml ->w4: 192.168.1.1-24

@) Logout (SS5H only) 9) pfTop

1) Assign Interfaces 1@) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

9) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FFM

8) Shell

nter an option:

Slika 6. VNC Viewer [3]

Na temelju ocitane IP adrese uz pomo¢ aplikacije VNC Viewer ostvaren je pristup grafickom

sucelju pfSense kao na sljedecoj slici.

192.168.0.14 Yr O @ incogrito

Prijava < VSMTl—.. T Loomen: VSMTI » | | Other bookmarks

SIGN IN

Slika 7. pfSense graficko sucelje [3]

Unutar sustava pfSense vatrozida prethodno je instaliran i podeSen Snort IDS sustav.
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Za primjer napada koristitio se program zvan Nmap. Nmap je alat za skeniranje mreZze
otvorenog koda koji se koristi za otkrivanje uredaja, otvorenih portova i prikupljanje
informacija o mrezama. Pomaze mreznim administratorima i strunjacima za sigurnost

ocijeniti sigurnost mreze, identificirati potencijalne ranjivosti 1 mapirati resurse mreze.

Snort je IDS alat koji omogucuje nadzor mreznog prometa u stvarnom vremenu radi
identifikacije potencijalnih napada i zlonamjernih aktivnosti. Ovaj alat koristi se za analizu
mreznih paketa i usporedbu njihovog sadrzaja s pravilima ili potpisima koji definiraju
poznate prijetnje. To ga ¢ini u¢inkovitim u otkrivanju napada poput napada za uskracivanje
usluge ili napada s potpisima. Sniffer na¢in rada omogucuje Snortu da pasivno "promatra"
ili "osluSkuje" promet na mreZi, ali ne djeluje na njega. U ovom nacinu rada Snort analizira
dolazne mrezne pakete i provjerava ih protiv definiranih pravila i potpisa kako bi
identificirao potencijalne prijetnje. Medutim, ne poduzima aktivne akcije za sprjecavanje tih
prijetnji. Sniffer mod koristan je za pasivno pracenje i analizu mreZnog prometa radi
uocavanja potencijalnih problema i izvjeStavanja o njima, ali ne $titi mrezu odmah. Packet
Logger nacin rada omogucuje Snortu da biljezi informacije o mreznim paketima koji prolaze
kroz mrezu. Umjesto aktivne analize i otkrivanja prijetnji, ovaj nacin rada fokusira se na
pohranu informacija o svakom paketu, ukljucujuéi izvor, odrediSte, vrijeme 1 druge
metapodatke. Ova vrsta rada korisna je za vodenje evidencije o mreZznom prometu radi

kasnije analize ili za pridrzavanje zakonskih zahtjeva o zadrZavanju podataka [4].

U zaglavlju grafickog sucelja pfsense potrebno je kliknuti na Services kategoriju, a zatim na
opciju Snort. Nakon toga, sucelje LAN treba oznaciti potvrdnom kvacicom 1 kliknuti na

dugme Edit, kako je prikazano na sljedecoj slici.

Services / Snort/ Interfaces (7]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgrmt Log Mgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions

LAN (em1) & Ce® AC-BNFA DISABLED LAN u‘j

Slika 8. Sucelje [3]
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U izborniku koji je prikazan, odabrati potkategoriju LAN Categories. Aktivirati IPS pravilo
nazvano Connectivity, koje ukljucuje pravila za blokiranje u najce$¢im scenarijima
upotrebe. Oznaciti opcije koje su prikazane na prilozenoj slici 1 potvrditi promjene klikom

na dugme za spremanje.

LAM Saflings LAN Categones LAH Rubes LAH Variables LAN Preprocs LAN IP Rep LAN Logs

Automatic Flowbit Resolution

checked, Snort will auto-gnable rules reguingd Tor checked Aowbits. Default is Checked

Aute-Flowbil Rules B ve

Snort Subseribar IPS Poliey Selaction

checked, Snort will use nules from ane of theee pre-gefmed IPS policies in the Snon Subscriber rules. Dedaul i Mot Checked

IFS Policy Selection Connectaity A

Select the rulessts (Categories) Snart will load st startup

@ - Category is auto-enabled by SID Mgmt conf files
1~ Calegary is suto-disabled by 51D Mgt conf files

Enable Fuleset: Snorl GPLYZ Community Rules
Enable Ruleset ET Open Rules Enable Rulesel Snor Text Rules Enable Rulesel: Snort 50 Rules Snert OPEMAPPID rules are not enabled.

Slika 9. Konfiguracija pravila [3]

Posto Snort sustav ve¢ ima podeSena pravila potrebno je samo pokrenuti skeniranje iz

aplikacije Nmap kao §to je prikazano na slici 6.

Target: | 192.168.0.14 ¥  Profiler | Intense scan A Scan Cance

Command: | nmap -T4 -A -v 192.168.0.14

Slika 10. Nmap skeniranje

Kada se naredba izvrs$i pod kategorijom WAN Logs moze se vidjeti obavijest za moguci

napad kao $to je prikazano na slici 7.
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WAN Settings

Log File Selection

Log File to View

Log file

Log Contents

WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

alert v

Choose which log you want to view..

File fully loaded.
Log File Path

/var/log/snort/snort_em010636/alert

Refresh

18/02/23-09:
10/02/23-09:
18/02/23-089:
18/02/23-089:
18/02/23-09:
18/02/23-09:
18/02/23-09:
10/02/23-09:
10/02/23-09:
10/02/23-09:
10/02/23-09:
10/02/23-09:
10/02/23-09:
10/02/23-09:
18/02/23-09:
18/02/23-09:
18/02/23-09:
18/02/23-089:
10/02/23-09:

13:
4
4:
4:
a:
a:
:55.
25.
56.
56.
26.

R

DR RD e
nE e

4:
4:
4:
4:
i56.
5
i01.
s01.
s01.
146,
149,
:55.

53.
51.
52.
52.
53.
53.

@

982548 ,120,3,2," (http, inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE™,TCP,192.168.0.14,80,192.168.8.30,12254,53518, Unknown Traffic,3, =
569726 ,120,8,3," (http inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE",TCP,192.168.9.30,12256,192.168.0.14,89,53527,Unknown Traffic,3,alert,Allow

538218 ,1,1228,7,"SCAN nmap XMAS™,TCP,192.168.0.38,44537,192.168.0.14,38923, 37463, Attempted Information Leak,2,alert,Allow

819726 ,1,1228,7,"SCAN nmap XMAS™,TCP,192.168.0.38,44537,192.168.0.14,38923,58037, Attempted Information Leak,2,alert,Allow

101076 ,1,1228,7, "SCAN nmap XMAS",TCP,192.168.8.30,44537,192.168.0.14,38923,6833, Attempted Information Leak,2,alert,Allow

382232 ,1,1228,7,"SCAN nmap XMAS",TCP,192.168.8.30,44537,192.168.8.14,38923,18896, Attempted Information Leak,2,alert,Allow

539181 ,1,1228,7,"SCAN nmap XMAS",TCP,192.168.8.30,44537,192.168.0.14,36847,48321, Attempted Information Leak,2,alert,Allow

883041 ,1,1228,7,"SCAN pmap XMAS",TCP,192.168.0.30,44537,192.168.0.14,36047, 6459, Attempted Information Leak,2,alert,Allow

227011 ,1,1228,7,"SCAN pmap XMAS",TCP,192.168.0.30,44537,192.168.0.14,36047, 12335, Attempted Information Leak,2,alert,Allow

578788 ,1,1228,7,"SCAN nmap XMAS",TCP,192.168.8.30,44537,192.168.0.14,36847, 34158, Attempted Information Leak,2,alert,Allow

755829 ,120,8,3," (htitp, inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE",TCP,192.168.0.30,12265,192.168.0.14,80,53585, Unknown Traffic,3,alert,Allow

753655 ,120,3,2," (http inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE™,TCP,192.168.0.14,89,192.168.0.30,12265,53609,Unknown Traffic,3,
.854221 ,118,31,2, " (http,_inspect) UNKNOWN METHOD",TCP,192.168.0.30,12273,192.168.0.14,80,8, Unknown Traffic,3,alert,Allow

648890 ,120,3,2," (http inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE™,TCP,192.168.0.14,89,192.168.0.30,12254,53771,Unknown Traffic,3,
755696 ,120,8,3," (http, inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE”,TCP,192.168.9.30,12289,192.168.0.14,80,53775, Unknown Traffic,3,alert,Allow

753595 ,120,3,2," (http, inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE™,TCP,192.168.0.14,80,192.168.8.30,12289,53778,Unknown Traffic,3,
884729 ,11@,3,2,"(httR inseect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE™,TCP,192.168.0.14,80,192.168.0.30,12294,53818,Unknown Traffic,3,
812719 ,120,8,3," (http _inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE",TCP,192.168.9.30,12296,192.168.0.14,80,53842,Unknown Traffic,3,alert,Allow

046965 ,120,8,3," (http, inspect) INVALID CONTENT-LENGTH OR CHUNK SIZE",TCP,192.168.0.30,12300,192.168.0.14,80,53907, Unknown Traffic,3,alert,Allow

Slika 11. Obavijest o napadu



10. Zakljuéak

Sustavi za detekciju 1 prevenciju upada predstavljaju nezaobilazan dio mrezne
sigurnosti. Njihova uloga u prepoznavanju ranjivosti i suzbijanju potencijalno Stetnih
aktivnosti klju¢na je za ocuvanje sigurnosti. Ubrzan tehnoloski razvoj zahtijeva kontinuiranu
evoluciju ovih sustava kako bi se adekvatno odgovorilo izazovima sve sofisticiranijih
prijetnji. Opisom arhitekture i razlicitih nacina na koji su IDS sustavi izvedeni, dobiveno je
znanje o njihovim razlikama i sli¢nostima te prednostima i nedostatcima. Kroz prakticni
primjer preko Snort IDS sustava je pokazano kako IDS sustav analizira pakete u mreznom
sustavu te po unaprijed odredenim pravilima generira obavijesti ako dode do podudaranja
izmedu pravila 1 sadrZaja paketa. Preko ovog primjera moze se dobiti uvid u vaznost IDS

sustava u sprjeavanju napada u sloZenijim mreZnim sustavima i protiv sloZenijih napada.
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radow i misljenja drugih autora/ica, koje sam u svom radu koristio/la, jasno navedeni i oin
te u popisu literature,
u radu postivao/la pravila znanstvenog i akademskog rada.
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-Qgﬂﬁp Veleuciliste u Virovitici

ODOBRENJE ZA OBJAVLIIVANJE ZAVRSNOG/DIPLOMSKOG
RADA U DIGITALNOM REPOZITORLIU

n_Dovrion Mlinar

d‘#‘em_ odobrenje za objavlj ivanje mog autorskog zavrinog/diplomskog rada u nacionalnom
repozitoriju odnosno repozitoriju Veleuéilista u Virovitici u roku od 30 dana od dana obranz.

Potvrdujem da je za pohranu dostavljena zavrina verzija obranjenog zavrénog/diplomskog rada.

Qvom izjavom, kao autor navedenog rada dajem odobrenje i da se moj rad, bez naknade, trajno
javno objavi i besplatno ugini dostupnim na sljede¢i nadin (zaokruZiti):
Rad u otvorenom pristupu
b) Rad dostupan nakon: (upisati datum)
¢) Pristup svim korisnicima iz sustava znanosti i visokog obrazovanja RH
d) Pristup korisnicima mati¢ne ustanove ;
¢) Rad nije dostupan (u slucaju potrebe dodatmog ogranicavanja pristupa Vasem
zavrsnom/diplomskom radu, podnosi se pisani obrazloZeni zahtjev).

U slucaju dostupnosti rada prethodno oznateno od a) do d), ovom izjavom dajem pravo
iskoridtavanja mog ocjenskog rada kao autorskog djela pod uvjetima Creative Commons
~ licencije (zaokruZiti):
CC BY (Imenovanje)
) CC BY-SA (Imenovanje — Dijeli pod istim uvjetima)
3) CC BY-ND (Imenovanje — Bez prerada)
4) CC BY-NC (Imenovanje — Nekomercijalno)
. 5)-‘6@ BY-NC-SA (Imenovanje — Nekomercijalno — Dijeli pod istim uvjetima)
- 6) (CC BY-NC-ND (Imenovanje — Nekomercijalno — Bez prerada)

em da mi je prilikom potpisivanja ove izjave pravni tekst licencija bio dost
s uvjetima pod kojim dajem pravo iskoriitavanja navedenog djela.

36



